Forensik

Chat-Analyse mit Belkasoft Evidence Center 3.5

Ausgeplaudert

Alexander Sigel

Chat-Nachrichten gehdren ebenso wie Mails, Office-Dokumente
und dergleichen zu den fiir [T-forensische Ermittlungen rele-
vanten Daten. Ein russisches Werkzeug, das in Kirze in never
Version erscheinen wird, beherrscht besonders viele Formate.

er als IT-Forensiker hiaufiger

Chats auswerten muss, braucht
entsprechende Werkzeuge. Der Foren-
sic IM Analyzer des russischen Soft-
wareherstellers Belkasoft hilft, den Ver-
lauf der Kommunikation mit populdren
Instant Messengern zu untersuchen. Er
kennt mehr IM-Formate als vergleich-
bare Tools und ist einfach zu bedienen.

Manche Forensiker nutzen noch das
iltere Belkasoft Forensic Studio (BFS),
das unter einer gemeinsamen Oberfld-
che die drei separaten Werkzeuge IM
Analyzer, Browser Analyzer und Mail
Analyzer biindelt. Es unterstiitzt alle
gingigen Browser, allerdings nur vier
Mailbox-Typen.

Jiingstes und leistungsfihigstes, aber
auch teuerstes Mitglied der Produktfa-
milie ist das Belkasoft Evidence Cen-
ter (BEC), eine integrierte IT-forensi-
sche Arbeitsumgebung fiir Datenspuren
unter Windows und Mac. Seit August
2011 ist BEC 3.0 erhiltlich. Dem Au-
tor lag die Version 3.5 (eine Vorver-
sion) vor, die im Dezember 2011 ver-
offentlicht werden soll.

BEC soll es IT-Forensikern im Um-
feld von Behorden und Unternehmen
erleichtern, Internet-Artefakte, speziell
Kommunikationsvorgénge, zu finden.

Wie mit dem Vorgénger BFS kann man
mit BEC Nutzungsverldufe von Instant
Messengern, Browsern sowie Mail-
Clients auswerten und nun auch Bilder
und Videos. Es ist moglich, Lesezei-
chen zu setzen und die Ergebnisse in
Berichte unterschiedlicher Formate zu-
sammenzufassen.

Manuelle Auswertung
nicht méglich

Angesichts der Vielzahl von Kommu-
nikationsprogrammen (es gibt allein
mehr als 150 Chat-Programme) wiirde
eine manuelle Auswertung deutlich zu
lange dauern. Auch diirfte man fiir re-
lativ unbekannte Programme unter
Umstdnden einzelne Artefakte oder
Eintrdge libersehen. Man miisste zu-
dem im Detail wissen, wo sie liegen
und wie die proprietiren Formate je-
weils zu lesen sind — und das fiir alle
Versionen.

BEC I6st dieses Problem: Selbst
wenn man sich mit den Artefakten
nicht genau auskennt, gelingt es mit
nur zwei Mausklicks und ohne aufwen-
dige Konfiguration, relevante und fo-
rensisch verwertbare Ergebnisse zu fin-

Verschiedene Carving-Verfahren

,»Naives Carving versucht, auffillige Dateien an einem festen Kopf (Signatur), einer
Rumpfsignatur oder einer festen Linge zu erkennen. Fortgeschrittenere Techniken ver-
wenden variable Muster und kontextabhidngige Lingen. Komplexes Carving kombiniert
mehrere Heuristiken und setzt auf anwendungsspezifische variable Suchmuster.

Fiir IT-forensische Vollstindigkeit sollte man keine Sachverhalte wie anwendungsspe-
zifische Besonderheiten in Datei-Artefakten und Seiten-Fragmentierung ignorieren,
da sie wertvolle Hinweise enthalten konnten — also bevorzugt ein komplexes Carving

durchfiihren.
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den. BEC eignet sich daher auch fiir die
Erstsichtung potenzieller Beweise. Vo-
rausgesetzt, es ist kein Verarbeitungs-
fehler aufgetreten, kann man ziemlich
sicher sein, alle verwertbaren Spuren
erwischt zu haben. Die Datenmasse re-
duziert sich auf die erforderlichen In-
formationen, und man kann sich um die
komplizierteren Fille kiimmern. Zwar
dauert es auch mit dem BEC, bis Er-
gebnisse vorliegen, das ist jedoch noch
immer ein bis zwei Gréfenordnungen
schneller als ohne das Werkzeug.

Zu BEC gibt es kommerzielle und
freie Alternativen. Bei Ersteren sind
insbesondere der Paraben Chat Exami-
ner und der Internet Evidence Finder
erwiahnenswert. Von den kostenlosen
Werkzeugen braucht man fiir jede Auf-
gabe eines, etwa NirSoft SkypeLog-
View fiir Skype.

Verschiedene Formate,
verschiedene Quellen

Mit iiber 50 Messenger-Clients (s. Auf-
macher-Screenshot) deckt das Evi-
dence Center mehr ab als andere An-
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Ergebnisse der Rekonstruktion: Chats aus Netzwerkmitschnitten

bieter. Man bendotigt nur ein Werkzeug
und nicht eines fiir jeden Messenger.
Zugleich ist die Analyse bei BEC um-
fassend: Die Spuren kénnen dem Da-
teisystem entstammen, extrahiert von
einem Datentrdger mit dem Belkasoft
Forensic Carver, oder live aus dem
Hauptspeicher oder hauptspeicherihn-
lichen Artefakten (pagefile, hiberfil) so-
wie (fiir Chats in den Protokollen Os-
car und XMPP) aus Paketmitschnitten
des Netzwerks.

Uberdies kann das Belkasoft-Werk-
zeug Windows- und Mac-Images (dd,
EnCase, SMART) einhidngen. Aller-
dings unterstiitzt auch das Konkurrenz-
produkt Internet Evidence Finder seit
Version 4 das Mounten verschiedener
Images.

BEC integriert alle genannten Fea-
tures in einer einheitlichen forensischen
Arbeitsumgebung, die Fallmanagement
mittels persistenter Speicherung im
Backend von Microsofts SQL Server
unterstiitzt und in der Enterprise Edition
mehrbenutzerfahig ist.

Version 3.5 enthilt etliche wichtige
Neuerungen. Jetzt kann man die Kom-

@ umfassende Analyse von
Instant-Messaging-Artefakten
(Vielzahl unterstiitzter IM-Clients,
Carving, Live-Analyse, Netzwerk-
analyse)

@ praxistaugliche intuitive Benutzer-
oberfléche, auch fir Ungeibte

© keine Anzeige bei unvollstandiger
oder fehlender Spurenverarbeitung

O naives und nicht strukturiertes oder auf
Datenbank ausgerichtetes Carving
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munikationsverldufe auch analysieren,
nicht nur — wie in der Vorgidngerver-
sion — extrahieren. Eine weitere Neue-
rung ist die Unterstiitzung des Apple-
Betriebssystems Mac OS X: Man kann
zwOlf Mac-Messenger untersuchen so-
wie die Dateisysteme HFS und HFS+
einbinden oder als Image mounten.
Die Auswertung deckt neuerdings
auch das sogenannte Carving — die
Dateirekonstruktion ohne Hilfe des
Dateisystems — und Hauptspeicher-Ar-
tefakte ab. Carving ist separat fiir al-
lozierte und nicht allozierte Bereiche
einstellbar.

Videos und Bilder

aufspiren

Die Hauptspeicher-Analyse schlief3t
auch hauptspeicheridhnliche Artefakte
wie die Auslagerungsdatei pagefile und
die Zwischenspeicherungsdatei hiberfil
ein. SchlieBlich haben die Entwickler
die Analyse um die Suche nach Bildern
und Videos erweitert. So kann das
Werkzeug nun Metadaten extrahieren,
Gesichter und pornografische Darstel-
lungen heuristisch erkennen, aulerdem
Bilder und Videos nach zahlreichen
Kriterien filtern sowie Schliisselbilder
aus ihnen extrahieren. Des Weiteren
steht eine Texterkennung (Optical Cha-
racter Recognition, OCR) zur Verfii-
gung, und der Forensiker kann sich
GPS-Daten anzeigen lassen und sie ex-
portieren.

Zudem haben die Entwickler eine
Reihe kleiner Verbesserungen vorge-
nommen: Die Zahl unterstiitzter Arte-
fakte hat sich erhoht, und bisher schon
beriicksichtigte Artefakte werden noch
griindlicher ausgewertet. Dies betrifft
beispielsweise Thunderbird-Mails oder
Facebook-Spuren aus dem Internet
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Explorer und Chats aus dem Haupt-
speicher.

Die zum Test zur Verfiigung gestell-
te Vorabversion 3.5 testete der Autor
auf den Systemen Win XP SP3 (online)
und Win 7 Enterprise x64 (offline). Der
zunéchst bereitgestellte Build der Ent-
wicklungsversion enthielt versehentlich
einen Fehler im Datenmodell. Ebenso
zeigte die Hilfeoption im Menii dieser
Version nur auf das Online-Handbuch.
Das ist jedoch nicht geeignet fiir einen
Offline-Auswertungsrechner und zwi-
schenzeitlich behoben.

Mit und ohne SQL Server

Nach einem Update lief3 sich die Test-
version problemlos auf den Testrech-
nern installieren, sowohl mit als auch
ohne Fallmanagement iiber MS SQL.
Installiert man ohne MS SQL, benutzt
das Werkzeug SQLite im Hauptspei-
cher. Die Datenmodelle kann man den
zugehorigen CreateDB-Anweisungen
entnehmen. Die Beispiele (im Sample-
Verzeichnis oder von der Download-
Seite forensic.belkasoft.com/en/bec/en/
download.asp), die die neuen Features
demonstrieren sollen, funktionierten zii-
gig und tadellos.

Die moderne Oberfliche wirkt auf-
gerdumt. Man findet sich rasch zurecht
und kann intuitiv die richtige Auswahl
treffen.

Besonders beeindruckte, wie einfach
man viele Messenger-Artefakte gleich-
zeitig auslesen, carven, aus Hauptspei-
cher-Artefakten extrahieren sowie aus
dem Netzwerkmitschnitt rekonstruieren
kann. Hier hitte auch ein erfahrener Fo-
rensiker deutlich mehr Zeit aufwenden
miissen und unter Umstéinden Spuren
tibersehen konnen. Praktisch ist die Su-
che nach Mustern in gefundenen Verlau-
fen anhand regulédrer Ausdriicke. Die
michtigen Funktionen zur Bild- und Vi-
deoanalyse sind niitzlich, weil Datei-
tausch auch iiber Messenger und Soziale
Netzwerke stattfindet. Alle Ergebnisse
konnten wie gewiinscht exportiert und
in selbst fiir Nicht-Forensiker verstindli-
che Berichte eingefiigt werden.

Von Symantecs E-Discovery-Pro-
dukt Clearwell ist man es gewohnt,
dass eine grafische Auswertung zeigt,
was mit welcher Spur passiert ist und
was man im Fehlerfall tun muss, um ei-
ne vollstindige Verarbeitung sicherzu-
stellen. Ein solches Feature, das vieles
auf einen Blick offenbart, wiirde man
sich auch fiir das Belkasoft Evidence
Center wiinschen. Seiner Philosophie
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der einfachen Bedienung entsprechend
verbirgt das Werkzeug jedoch die Kom-
plexitit vor den Anwendern. Das kann
aber dazu fiihren, dass diese nur klicken
und gar nicht mitbekommen, dass er-
hebliche ,,blinde Flecke* bestehen. Man
muss in jedem Fall die technischen Feh-
ler-Logs unter AppData\Roaming\Bel-
kasoft\Evidence Center\Logs priifen.

Zwar ist das nicht besonders iiber-
sichtlich, aber man findet so zumindest
die Fehlerursache. Mit einem auflerge-
wohnlich langen Pfad im Image gelang
es im Test, die Oberfldche der Entwick-
lungsversion von 3.5 zum Absturz zu
bringen. Ublicherweise funktioniert die
Fortschrittsanzeige gut. Es gibt sogar ei-
nen eigenen Taskmanager. In diesem
Fall jedoch lief der Hauptspeicher voll,
nachdem die Fortschrittsanzeige liber
fiinf Stunden eingefroren war. Erst dann
erschien in der Oberfldche das Fehler-
fenster. Hitte man das Logfile gleich
geoffnet, wire die Ursache direkt zu
sehen gewesen. Hier hitte ein Hinweis
geholfen.

Gut, aber nicht perfekt

Fiir die Analyse der Webbrowser-Nut-
zung sind derzeit andere Software-
Werkzeuge umfassender als das BEC.
Wie bereits erwiahnt, liegt die Stdrke
des Evidence Center bei der Wieder-
herstellung und Analyse von Chat-
Kommunikation. Das Carving beim
BEC ist wie bei den Produkten der Kon-
kurrenz nur ,,naiv‘ (siche Kasten ,,Ver-
schiedene Carving-Verfahren), wo-

Belkasoft Evidence Center 3.5
[T-Forensik-Werkzeug

Hersteller: Belkasoft, St. Petersburg
Website: belkasoft.com

Systemvoraussetzungen: ab Windows 2000; MS SQL Server 2008 R2 erforderlich fir Fallverwaltung.
Fiir kleinere Félle (bis 10 GByte Daten) geniigt eine Workstation, fiir gréBere Falle oder die Enterprise
Version werden mindestens 4 GByte Hauptspeicher, mehrere Rechenkerne und ein SSD-Laufwerk fir

den SQL-Server empfohlen.

Preise: Einsteigerversion ohne Fallmanagement und nur fir Instant-Messenger-Spuren (ohne Carving
efc.] ab 500 US-§; Vollversion mit Fallmanagement und allen Modulen 2000 US-$

durch es unter Umstdnden Spuren iiber-
sehen kann, und es zwangsldufig zu
falsch-positiven Eintrdgen kommt. Ins-
besondere beriicksichtigt das Werkzeug
weder Fragmentierung noch datenbank-
spezifische Artefakte. Fiir besondere
Auswertungen sind im Einzelfall weiter-
hin andere Spezialwerkzeuge erforder-
lich. Zum Beispiel kann das Werkzeug
Epilog von CCL-Forensics in SQLite-
Datenbanken Daten wiederherstellen
(,,carven®).

Wiinschenswert wire eine klarere
Beschreibung dessen, was das Werk-
zeug nicht durchfiihrt. Beispielsweise
beriicksichtigt es noch keine Spuren in
den Volume Shadow Copies (VSC).

Zeitstempel zeigt das BEC derzeit in
lokaler Zeit statt in der Weltzeit UTC.
Der Hersteller empfiehlt als Work-
around, die Zeit des Auswertesystems
umzustellen. Dies ist jedoch umstind-
lich und fiir eine IT-Forensik-Software
nicht angemessen. Fiir eine spitere Ver-
sion ist immerhin geplant, dass man

auch Zeitzonen und -abweichungen an-
geben kann.

Fazit

Trotz einiger Wiinsche, die beim Ermitt-
ler offenbleiben, hat Belkasoft mit dem
Evidence Center ein professionelles
Werkzeug vorgelegt, das Konkurrenz-
produkten beziiglich Instant Messengern
deutlich voraus ist und in angrenzenden
Bereichen niitzliche Zusatzfunktionen
bietet. Es entwickelt sich zunehmend zu
einer umfassenden Analyseumgebung,
kann und will in Randbereichen aber
andere Werkzeuge nicht ersetzen. Ein
Upgrade auf die neue Version 3.5 er-
scheint angesichts der kommenden An-
derungen sinnvoll. (ur)
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