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Prototypische IT-Bedrohungsszenarien

Unter
Beobachtung

Martin Wundram, Markus Loyen, Alexander Sigel

Cyberkriminalitat bedeutet nicht immer, Groltkonzerne
anzugreifen und Regierungssysteme zu hacken. Zwar gibt es
auch bei kleineren Firmen aufsehenerregende Vorfalle, doch die
meisten Angriffe auf IT-Systeme sind weniger spektakular und
auffallig - und darum umso gefahrlicher. Wie man Angriffen
und manchmal den Tatern auf die Spur kommt, berichten

drei Forensikexperten.
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ie angreifbar Unternehmen tat-
W sédchlich sind, merken sie hiufig
erst nach sogenannten Penetrati-

onstests in ihre I'T-Systeme oder bei einer
Risikoanalyse der Infrastruktur. Je mehr
Abléufe IT-gestiitzt sind, desto mehr Ge-
legenheiten bieten sich naturgemif fiir
Sicherheitsvorfille. Dabei ist am Ende
nicht alles, was die Experten zunéchst als
schweren Sicherheitsvorfall einstufen,
auch ein ausgewachsener Spionagean-
griff. Bisweilen gehen Sicherheitsvorfille
auf technische Probleme (zum Beispiel
einen instabil laufenden Server), aber
auch auf die Bequemlichkeit oder Unwis-
senheit von Administratoren zuriick.

Code-Injection: Auch derbe Scherze
konnen zu Sicherheitsvorfillen fiihren.
Denn es gibt sie noch oft, die eher ver-
gniiglichen Hacks, die nédchtens bei einem
Glas Bier zustande kommen. Eine neben-
bei gefundene Injection-Schwachstelle auf
der Webseite eines Internet-Providers etwa
fithrte zum Einfiigen der launigen Falsch-
meldung ,,Vorstandsvorsitzender Muster-
mann tritt wegen Datenskandal zuriick*
und einer freundlichen E-Mail an die
Adresse seiner Assistentin. Zum Dank zu-
riick kam per Post ein sehr nettes Schrei-
ben inklusive Gutschein fiir zwei fiir ein
iippiges Essen in einem Nobelrestaurant.

Missbrauch von Administratorrech-
ten: Neben diesen vergleichsweise harm-
losen Fillen gibt es solche, von deren
Ausgang die personliche Zukunft von
Menschen abhédngt. Vor einiger Zeit be-
merkte die interne Revision eines mit-
telstindischen Unternehmens in sehr
ldndlicher Umgebung, dass der zentrale
Web-Proxy mehrfach den Abruf von
Webseiten mit pornografischen Inhalten
blockiert und dies protokolliert hatte.
Einige der gesperrten Seiten enthielten
Hinweise auf kinderpornografische In-
halte. Da sich diese Fille wiederholten,
aufgrund einer Betriebsvereinbarung je-
doch keine IP-Adressen erfasst wurden,
entschied sich die Revision, die Anwesen-
heitszeiten der Mitarbeiter mit den Zeit-
stempeln der gesperrten Abrufe abzuglei-
chen. Die Geschiftsleitung nutzte das
Zeiterfassungssystem jedoch nicht und so
konnten die einzelnen Geschiftsfiihrer
mangels Nachweis der Abwesenheitszei-
ten nicht entlastet werden. Ubrig blieben
daher als potenzielle Abrufer nur wenige
Mitarbeiter, die Geschiftsleitung sowie
ein Abteilungsleiter.

Den Falschen im Visier

Abteilungsleiter A. stimmte einer zielge-
richteten Auswertung seines Computers
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zu, ebenso alle anderen Kollegen. Denn
niemand wollte der Aufkldrung eines so
heiklen Falles im Wege stehen. Auch der
Abteilungsleiter nicht — zumindest so-
lange, bis auf seinem Laptop in einem
Unterordner seiner ,,Eigenen Dateien*
etliche kinderpornografische Bilder ge-
funden wurden. Fiir die interne Revision
war der Fall mit der Erstattung einer
Strafanzeige zunichst abgeschlossen,
galt es doch unter anderem, Schaden
vom Unternehmen fernzuhalten. Fiir A.
hingegen begann ein SpiefBrutenlauf:
Gerichtsverhandlungen, Beteuerung der
Unschuld, auf dem Land nicht wirklich
anonymisierbare Berichterstattung in der
lokalen Presse und warnende anonyme
Zettel in der Nachbarschaft. Niemand
glaubte dem bislang unbescholtenen A.
Zwar fanden sich keine Spuren eines
Abrufes von Webseiten auf seinem Rech-
ner, aber die Bilder selbst sollten ja Be-
weis genug sein.

Ein hinzugezogener Gerichtssach-
verstdndiger fand bei der griindlicheren
Auswertung des Laptops mehrere Auf-
féalligkeiten. So waren alle relevanten
Bilder bemerkenswert kryptisch benannt.
Genauer: Die damals verbreitete Version
des Browsers ,,Firefox* speicherte Datei-
en im Cache ohne Dateinamenserwei-
terung. Alle Bilder im Fall hatten aber
die Erweiterung .jpg, obwohl einige da-
von PNG-Dateien waren. Auflerdem lief3
sich tiber die Dateigrofien und die jewei-
ligen Erstellungszeitstempel abschitzen,
dass die Bilder hintereinander mit circa
10 MByte/s auf die Festplatte kopiert
wurden. Alles eher uniiblich fiir einen
gewohnlichen Download von Webseiten
inklusive Bildern. Im zugehorigen Ord-
ner fand sich nach ein wenig File Car-
ving (s. Glossar) schlieBlich auch eine
zuvor geloschte Lesezeichen-Datei, die
dank der darin enthaltenen Eintréige ei-
nem der drei IT-Administratoren des Un-
ternehmens eindeutig zuzuordnen war.

[68] => [New_Anzahlverk
[69] => [New_BLZI] =>
[70] => [New_Bank] =>
[T1] > [New_Bankkonto]
[72] => [New_Kontolnhab
[73] => [New Finanzamt]
[74] => [New SteuerNr]
[75] => [New_ HGBNr] =>
[76] => [New UStID] =>
[77] => [New_Beschreibu

[78] => [New uebergeord
[79] => [New MAid] =>
[80] => {New_Vorname] =

Sicherheitsliicken oder zu lax konfigu-
rierte Webserver sind die Ursache, dass
haufig vertrauliche Daten wie die abge-
bildeten ins Netz gelangen oder von
Cyberkriminellen ausgelesen werden
kénnen (Abb. 1).

Damit klérte sich ein diffiziler Fall
endlich auf. Denn nach Konfrontation mit
den gefundenen Spuren gestand der Ad-
ministrator, selbst die Webseiten mit den
fraglichen Inhalten abgerufen und iiber
die administrative Freigabe aus dem ei-
genen Cache heraus die relevanten Bilder
auf den Laptop von A. kopiert zu haben,
mit der Absicht, sie dem verhassten Ab-
leitungsleiter unterzuschieben. Dass er
aus Versehen aus seinem Firefox-Profil
auch die bookmarks.html mit kopiert hat-
te, hatte der Administrator zwar noch be-
merkt und sie wieder geloscht. Dumm fiir
ihn, dass genau diese Datei wiederherge-
stellt werden konnte.

Captcha-Betrug mittels Booster:
Ein internationaler Versandhéndler bot
kiirzlich eine Mitmachaktion an, bei der
Kunden und Interessenten ein zum jewei-
ligen Motto passendes Bild hochladen
und die Bilder anderer bewerten konnten.

ZX-TRACT

@ Im Alltag sind es weniger die spektakularen Vorfalle, sondern kleinere und
manchmal trivialere Vorkommnisse, die IT, Business und sogar die Existenz
eines Unternehmens bedrohen kénnen.

® Wenn ein Unternehmen seine IT im Griff und StandardmafRnahmen wie
Abschottung seines Netzes, kontrollierte Zugriffe auf allen Ebenen et cetera
umgesetzt hat, hat es die Voraussetzung geschaffen, Sicherheitsvorfalle zu
vermeiden oder mindestens die Aufklarung zu vereinfachen.

@ Unerlasslich fir die nachtragliche Analyse von Vorféllen ist eine gute
Zusammenarbeit von Administrator, IT-Abteilung und ermittelndem Experten.
Besser als jede Aufklarung ist jedoch immer noch die Vermeidung.
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Zum Schutz vor Mehrfachabstimmungen
war ein als sicher angesehenes und ver-
breitetes Standard-Captcha-System je-
dem Voting vorgeschaltet. Die Angabe
einer E-Mail-Adresse oder eines Kun-
denkontos war nicht notig. Auf den Wo-
chengewinner mit den meisten Stimmen
warteten jeweils 1000 € und auf den Ge-
samtsieger zwei Monate spiter iippige
10 000 €. Dies lockte reichlich Teilneh-
mer an, der Marketingplan des Héndlers
ging zundchst auf.

Tatort Internet:
Der Betrug mit den Klicks

Bald schon meldeten sich jedoch frus-
trierte Kunden, die iiber mangelnde Teil-
nahmechancen im Vergleich zum jeweils
Meistgewihlten berichteten. Wie konnte
es sein, dass innerhalb kiirzester Zeit ein
eher weniger originelles Bild uneinholbar
vorne lag? Die Antwort lieferte die Aus-
wertung der Server-Logs. Von einer be-
grenzten Anzahl von IP-Adressen aus dem
universitdren Umfeld wurden je IP bis zu
8 Captchas/Votes in der Minute ausgefiillt.
Das Logfile zeigte die Nutzung pro IP fiir
mehrere Stunden am Abend und in der
Nacht, unterbrochen von mehrstiindigen
Pausen hauptséchlich tagsiiber. Auerdem
wurden von allen auffilligen [P-Adressen
aus verschiedene User-Agents verwendet,
unter anderem auch der Browser eines
dlteren Smartphones, noch ohne Touch-
screen. Es wire also gar nicht moglich
gewesen, so schnell Captchas iiber die-
ses Benutzer-Interface einzugeben.
Nach anfinglichem Leugnen bestitig-
ten die ermittelten Voting-Gauner doch
die Einschitzung der von uns unterstiitz-

ten Sicherheitsabteilung: Sie hatten ei-
nen Captcha-Booster programmiert, ein
kleines Skript, das auf dem PC des Vo-
ters fiir jede neue Stimmabgabe ledig-
lich das jeweilige Captcha-Bild, ein Ein-
gabefeld und einen Absenden-Button
anzeigte. Die Webseite des Versand-
hindlers musste damit nicht mehr indi-
viduell und langwierig jedes Mal neu
aufgerufen werden.

Waihrend technische Dienstleister bei
Online-Gliicksspielen aufgrund der groflen
Summen, die im Spiel sind, auf ein siche-
res Design der Anwendungen achten, fin-
den sich gelegentlich im Webbrowser ab-
laufende Flash- oder HTMLS5-Spiele, bei
denen Hacker den clientseitig generierten
Highscore manipulieren konnen. Das ist
besonders interessant, wenn auf den Lang-
zeit-Besten eine Pramie ausgesetzt ist. In
einem Fall hatte das verantwortliche IT-
Unternehmen entschieden, dass eine be-
stimmte, dynamisch geschiitzte Ubertra-
gung des Spielstandes an den Server fiir
die Sicherheit ausreicht. Dabei hatte man
jedoch nicht bedacht, dass ein Angreifer
mit frei verfiigbaren Werkzeugen aus dem
Datenstrom den unverschleierten Action-
Script-Quelltext der Flashanwendung wie-
dergewinnen konnte, der dieses Geheimnis
offenlegte und damit die Generierung be-
liebiger Highscores ermoglichte.

Datenabfluss ins
Internet verhindern

Viele Experten messen den Sicherheits-
liicken in Webapplikationen noch zu we-
nig Bedeutung bei und wiirden daher eher
eine Schwachstelle in einem komplexen
Verschliisselungssystem suchen als eine
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Ein schlecht konfigu-
riertes Videokonferenz-
system war die Ursa-
che, dass man dieses
Unternehmen iiber
Internet bei seinen
Besprechungen belau-

schen konnte (Abb. 2).
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Cross-Site-Scripting-Schwachstelle. Doch
Webseiten und ihre -anwendungen bezie-
hungsweise die dahinterliegenden Syste-
me beinhalten nicht selten besonders ver-
trauliche Daten. Deren Verlust kann ein
Unternehmen die Reputation und Kunden
kosten.

Local-File Inclusion: Vor einigen Jah-
ren meldete sich ein Benutzer bei dem Be-
treiber einer Plattform, der exklusive Par-
tys in ausgewihlten Locations koordiniert
— mit Partnertausch und eindeutigen Ab-
sichten. Eine Teilnahme setzt zunéchst ei-
ne Webregistrierung unter Angabe per-
sonlicher Daten, Fotos und personlicher
sexueller Vorlieben voraus sowie ein ab-
schlieBendes personliches Vorabtreffen mit
den Veranstaltern. Der Benutzer hatte auf
dieser Plattform eine Local-File-Inclusion-
Schwachstelle entdeckt und dariiber den
ungesalzenen, also ohne Hinzunehmen
eines Zufallswerts generierten, DES-
Passwort-Hash des Administrator-Ac-
counts auf dem Dateisystem des Servers
(.htpasswd-Datei) gefunden. AuBerdem
konnte er durch einen anschlieBenden
Brute-Force-Angriff das Passwort in Klar-
text wandeln.

Der nun alarmierte Veranstalter be-
dankte sich gebiihrend und beauftragte bei
einem Sicherheitsdienstleister die griind-
liche Suche nach weiteren potenziellen
Schwachstellen. Ein Abflieen vertrauli-
cher Daten konnte so schlielich verhin-
dert werden. Auch lagerte der Verant-
wortliche den Datenbankserver auf ein
eigenes gesondertes System inklusive ge-
sicherter Schnittstelle aus.

Bei einem solchen Pentest machten
die beauftragten Tester in einem anderen
Fall einen aus I'T-Sicht trivialen, dennoch
interessanten ,,Beifang*. Die zu testende
Flirtplattform bot als besonderen Dienst
fiir ihre Nutzer und zum finanziellen
Vorteil des Betreibers kostenpflichtige
Sprachnachrichten, die man per Telefon
im System fiir einen bestimmten Empfén-
ger hinterlassen konnte. Diese wurden
auf dem Webserver in einem einzigen
Verzeichnis gespeichert. Es lag unachtsa-
merweise direkt im DocumentRoot des
Webservers und erlaubte das einfache
Abrufen des Inhaltes iiber den Aufruf des
Verzeichnisses (www.flirtexample.com/
voicemessages/).

Geheime Vorlieben

nachlassig gespeichert

In den jeweiligen Dateinamen eincodiert
waren der Zeitstempel der Erzeugung,

die Benutzer-ID des Absenders und die
des Empfingers. Gespeichert waren alle
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jemals erzeugten Sprachnachrichten mit
Interessens- und Liebesbekundungen,
unabhéngig davon, ob die jeweiligen Be-
nutzer noch im System vorhanden waren
oder nicht. Mit den Erkenntnissen des
durchgefiihrten Pentests konnte das Un-
ternehmen dieses gravierende Daten-
schutzproblem beheben, Sprachnach-
richten auslagern und alte Nachrichten
16schen.

Google-Hacking: Die Autoren haben
selbst mit einer langjdhrig bekannten
Trivialsuche (,,Google Dork®) wie inurl:
/backup eine Datensicherung des Laptops
eines US-amerikanischen CEOs mehrerer
IT-Unternehmen gefunden, die dieser ver-
sehentlich fiir jeden abrufbar in das Ver-
zeichnis /backup auf seinen Webserver
hochgeladen hatte. Dieser Datencontainer
enthielt nicht nur eine logische Sicherung
des aktuellen Laptops, sondern auch wei-
tere dltere Sicherungen. Ein wenig wohl-
wollender ,,Einbrecher” hitte beispiels-
weise umfinglich private E-Mails lesen,
Steuererkldrungen mit Abrechnungen zu
Bonuszahlungen aus fritherer Angestell-
tentitigkeit und mit Ausziigen iiber Ak-
tiendepots abgleichen und sogar vertrauli-
che Geschiftsstrategien der Unternehmen
einsehen konnen. Entsprechend erschro-
cken, aber auch dankbar war der Betroffe-
ne iiber unseren Hinweis [1].

Ungepriifte Datenbankabfragen: Das
unkontrollierte AbflieBen umfangreicher
Datenbestinde aus Webdatenbanken ist
immer wieder ein Problem: Zufillig stie-
Ben Sicherheitsexperten auf eine PHP-
Seite, die sich nach auffillig langer War-
tezeit als ein circa 25 MByte grofler
Download und nach erster Analyse als
umfangreiche Datenbank entpuppte. Da-
mit fielen in Form eines PHP-Arrays
rund 5000 Kundendaten in fremde Hén-
de, die besonders vertrauliche Daten wie
Kontoverbindungen enthielten. Es han-
delte sich nicht um Testdaten, weil ex-
emplarisch iiberpriifte Datensitze realen
Personen zuzuordnen waren und die Da-
ten sich tiglich dnderten. Wie bei groflen
und stark frequentierten Webseiten so
hiufig, hatte auf Betreiberseite niemand
das Datenleck bemerkt.

Viele Wege flihren
zu den Kundendaten

Im Nachgang zu diesem Zufallsfund
machten die Sicherheitsexperten den ei-
gentlichen Dateneigentiimer in der Cloud
ausfindig (es handelte sich nicht um den
Betreiber der Infrastruktur) und infor-
mierten ihn iiber die Sachlage. Weil die
verwendete CRM-Plattform auch andern-
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orts zum Einsatz kommt, fanden sich
schnell weitere betroffene Unternehmen.
Zusitzlich flihren zu freigiebig konfigu-
rierte Webserver in solchen Fillen durch
Directory Listing zu weiteren internen Da-
teien. Dabei fand sich wie so hiufig auch
ein Datenbank-Dump (Abb. 1).

Ab und an bedienen sich Datensauger
individuell gefertigter Screen-Scraper.
Gelegentlich sind Portale jedoch auch an-
féllig fiir einfaches und vor allem voll-
stindiges Abgreifen aller Daten. In man-
chen Fillen ist etwa iiber den Webshop
die Kundendatenbank im Netz erreich-
bar (zum Beispiel als unverschliisseltes
Quicken-Backup, das Anschriften und
manchmal sogar Kreditkartennummern
enthilt).

Fehlende Datenseparierung: Der fiir
einen Energieversorger durchgefiihrte
Pentest des Web-Kundenbereichs forderte
eine extrem simple, aber fatale Schwach-
stelle zutage. Durch bloBes Veridndern
einer ID in der Adresszeile (GET-Para-
meter) lieBen sich sdmtliche Rechnungen
aller Kunden der letzten acht Jahre herun-
terladen, obwohl die Kunden selbst nur
ihre aktuelle Rechnung und die des letz-
ten Jahres zu Gesicht bekamen. Das un-
geschiitzte und unbedachte Andocken
vormals zentraler und isolierter Unter-
nehmensdatenbestinde an das Web-Front-
end war hier eine Ursache.

Konfigurationsfehler: Wer seine Sys-
teme sorglos konfiguriert, erspart dem
Hacker dessen eigentliche Arbeit. Ein
Biirodienstleister vermietet Konferenz-
raume mit [T-Infrastruktur auf Zeit. Bei
einem Pentest stellte sich heraus, dass
neben dem VoIP-System auch die Cisco-
Router und Videokonferenzsysteme der-
art nachlédssig konfiguriert waren, dass
praktisch jeder via Internet Netzwerkein-
stellungen verdndern, Netzwerkverkehr
mitsniffen und Telefonkonferenzen be-
lauschen kann (Abb. 2). Bei Videokon-
ferenzen genutzte Kameras lieen sich
auBerdem drehen und zoomen, sodass
vertrauliche Texte auf Flipcharts besser
lesbar wurden [2].

Trotz funktionierender, aber offen-
sichtlich falsch konfigurierter Firewall
hatten interne Gerite unndtigerweise ex-
terne IP-Adressen, zudem konnten iiber
die Weboberfliche von Multifunktions-
gerdten Vorschauansichten vertraulicher
Dokumente (Thumbnails) sowie zuletzt
gedruckte Dokumente, der Verlauf der
empfangenen und gesendeten Faxe sowie
Adresslisten eingesehen werden. Kurio-
serweise war mit der Datei Ergebnisse_
Netzwerkaudit xls ein vorheriges Audit-
ergebnis abrufbar, ohne Erwéhnung die-
ser Liicke.

© Copyright by Heise Zeitschriften Verlag
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Die Erfahrung zeigt: Dies ist kein Ein-
zelfall. Immer wieder gelingt in Pentests
ohne Schwierigkeiten der Zugriff auch
auf hochst vertrauliche Daten tiber falsch
konfigurierte Endgerite, etwa tiber deren
Weboberflichen. Selbst psychiatrische
oder onkologische Befunde mancher Kli-
niken sowie Passworter fiir das ActiveDi-
rectory waren bei einigen Pentests offen
fiir jeden tiber das Internet zuginglich.

Abfragen mit reguliren Ausdriicken:
Ein interessanter Fall bei der technischen
Begleitung eines Start-up-Unternehmens
ergab sich bei der Betrachtung der Kon-
kurrenz in diesem Markt. Ein Wettbe-
werber warb mit besonders hohen Mit-
gliederzahlen und einem hohen Anteil
zahlender Premiumkunden. Durch einen
einfachen reguldren Ausdruck (* — Caret)
gab das Suchformular nicht nur einen
einzelnen Treffer, sondern alle Datensit-
ze der Datenbank aus. Dies waren aller-
dings nur wenige Hundert Kunden, die
zudem kaum Premium-Dienste gebucht
hatten.

Ubertreibungen der
Konkurrenz entlarven

Damit war der Mitbewerber als Auf-
schneider enttarnt. Da fiir jeden Eintrag
ein Registrierungsdatum ausgegeben wur-
de, lieB sich der bescheidene Mitglie-
derzuwachs auch grafisch darstellen
(Abb. 3). Mit welchen Sicherheitsme-
chanismen man unerwiinschte Daten-
bank-Einblicke via Internet verhindert,
beschreibt [3].

240

Bei der Aufkldrung sicherheitsrelevan-
ter Vorfille gehen I'T-Forensik und IT-Si-
cherheit Hand in Hand. So wurde eine
wichtige Webanwendung eines Reisean-
bieters verunstaltet (defaced). Zu befiirch-
ten stand, dass mit dem fremden Zugriff
auf die Seite auch der Verlust vertrau-
licher Kundendaten einherging. Der IT-
Dienstleister erzeugte ein forensisches
Abbild des Servers. Der Reiseveranstalter
beauftragte IT-Forensiker, den Einbruch
zu untersuchen. Dabei galt es zunéchst
besondere Herausforderungen zu iiber-
winden: Das Linux-System war vollver-
schliisselt. Zudem musste aus Sicherun-
gen einzelner Festplatten das komplexe
RAID wieder zusammengesetzt werden.
SchlieBlich war auch die PHP-Web-
anwendung verschliisselt und diese Ver-
schliisselung an die Hardware gebunden.

Letztlich konnten die Forensikexper-
ten belegen, dass iiber eine Remote-File-
Inclusion-Schwachstelle eine PHP-Shell
installiert worden war. Eine Schwachstel-
le im schon lange nicht mehr gepatchten
Betriebssystem hatte dem Angreifer mit-
tels Rechteeskalation (,,privilege escala-
tion*) eine Root-Shell geschenkt. Der Té-
ter hatte zwar versucht, seine Spuren zu
verwischen, indem er die Protokollierung
der eingegebenen Befehle 16schte, dank
der bitgenauen Sicherung konnten die
Experten die Protokolldateien aber aus
dem freien Speicher teilweise wiederher-
stellen. Ein AbflieBen vertraulicher Daten
konnten sie nicht nachweisen.

Gefahr durch Innentiiter: An einem
groBen Industriestandort gab es immer
wieder Probleme mit IT-Systemen und
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Vorsicht vor Ubertreibungen, denn mit reguliren Ausdriicken lassen sich schlecht
gesicherte Datenbanken auslesen - sehr zur Freude der Konkurrenz. Hier die Kunden-
registrierung einer Webplattform im Zeitverlauf (Abb. 3).
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der -Infrastruktur. Da oft zwei der Admi-
nistratoren als Helfer in der Not auftauch-
ten und dabei die librigen IT-Experten als
Ahnungs- und Hilflose vorfiihrten, kam
der Verdacht auf, dass man es hier mit
zwei profilierungsfreudigen ,,Feuerteu-
feln* zu tun habe. Ein vorsichtig gefiihr-
tes Gesprich konnte den Verdacht nicht
ausrdumen — im Gegenteil.

Einige Zeit spiter funktionierte erst-
mals das PC-System nicht mehr, das die
Funkanlage fiir die Werkfeuerwehr steuer-
te. Der PC konnte keine erfolgreiche Ver-
bindung zum Funksystem aufbauen und
damit keine der ofter notwendigen Fre-
quenzwechsel mehr steuern. Die gesamte
Funkanlage war schon sehr alt, das Hand-
buch nur eine Kopie von der Kopie, und
die beiden Administratoren konnten sich
das Problem leider iiberhaupt nicht erkla-
ren. Gemeinsam mit einem externen Sach-
verstidndigen untersuchte die Werkfeuer-
wehr an den Admins vorbei das System
und fand den Fehler ziigig: Die serielle
Schnittstelle war in der Konfigurations-
datei von 1 auf O geédndert worden und
deshalb war keine Kommunikation mehr
moglich.

Der Administrator
als boser Bube

Mit dieser Erkenntnis konfrontiert erklér-
te nun einer der beiden Administratoren
ausweichend, dass er genau das schon oft
gemacht habe und dass der Wechsel des
COM-Ports ,.hin und her* zwischen 0,1
und 2 bei den vielen in der Vergangen-
heit aufgetretenen Kommunikationspro-
blemen immer geholfen hitte. Die im
Anschluss durchgefiihrte IT-forensische
Auswertung zeigte hingegen einen seit
dem Jahr 2000 nur wenige Male benutz-
ten Editor und aufgrund der Spuren im
freien Speicher lediglich eine alte Konfi-
gurationsversion mit der COM-Variante
2 sowie einige mit der COM-Variante 1.
Der iiberhaupt nicht im System existie-
rende COM-Port O fand sich lediglich in
der aktuellen Konfigurationsdatei wieder.
Mit dieser abweichenden Erkenntnis
konfrontiert, gaben beide IT-Experten die
Sabotage zu.

Bei einem produzierenden Indus-
trieunternehmen mit komplexer IT-Infra-
struktur kam es iiber einen ldngeren Zeit-
raum immer wieder zur vollstindigen
Loschung von Smartphones von Mitar-
beitern. Das war so lange nicht proble-
matisch, bis auch das Gerit des Chefs
betroffen war. Verdichtigt wurden ausge-
wihlte IT-Administratoren. Natiirlich
gab es Standard-Kennworter fiir wichtige
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Server — darunter fiir den priméiren Do-
minencontroller — die seit Ewigkeiten
niemand mehr gedndert hatte. Auch frii-
her ausgeschiedene IT-Mitarbeiter hitten
dieses Passwort kennen konnen.

Man schaltete externe Spezialisten ein.
Besonders knifflig war, dass die Tétigkeit
verdeckt sowie datenschutzkonform erfol-
gen musste. Wochen spiter, nach etlichen
bitgenauen Images und der Auswertung
mehrerer Gigabyte an Logdaten verschie-
denster Couleur verdichteten sich die
Spuren: Dank BlackBerry Enterprise Ser-
ver war die Unternehmens-Firewall und
das Unternehmens-VPN umgangen wor-
den. Auf einem der Exchange-Server fand
sich ein zusitzlich installierter Telnet-Ser-
ver. Dorthin verband sich vom BlackBer-
ry aus ein Telnet-Client. So wurde ein auf
dem Server an unverdéchtiger Stelle lie-
gendes und mit einem harmlosen Datei-
namen versehenes PowerShell-Skript ge-
startet, das Exchange spezifikationsgeméf
veranlasste, ausgewihlte Clients remote
zu 16schen, wenn sie sich das néichste Mal
mit Exchange verbinden. Die Uberprii-
fung von Anwesenheitszeiten und VPN-
Logs war nicht aussagekriftig, weil der
Angriff tiber einen nicht geloggten priva-
ten Zugang und zu unterschiedlichen Zeit-
punkten erfolgt war.

Vermeintliche Sabotage: Die nahe
gelegene Auslandsniederlassung eines
Konsumgiiterherstellers litt unter Netz-
werkproblemen. Das per VoIP angebun-
dene Callcenter meldete immer wieder
Probleme mit der Gesprichsqualitit bis
hin zu drgerlichen Aussetzern, iiberdies
dauerten Zugriffe auf den Dateiserver
mitunter auffillig lang. Der Niederlas-
sungsleiter hatte den in Teilzeit arbeiten-
den Administrator im Generalverdacht
und ging von Sabotage, wenigstens je-
doch von vorsitzlich schlampiger Arbeit
aus. Daher startete er ein Geheimprojekt,
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Pravention

Wichtig bei Sicherheits-
Lessons vorfillen ist eine ziigige
learned Analyse und Aufklarung
sowie das EinflieRen der
daraus resultierenden
Erfahrung in die Vermei-
dung zukiinftiger Vor-
kommnisse (Abb. 4).

bei dem ein Sachverstindiger ohne Wis-
sen des Administrators im Netzwerk er-
mitteln und die Ursache finden sollte.
Wihrend des vorab geplanten Ter-
mins, als erste Netzwerksensoren bereits
platziert waren, erschien jedoch aus hei-
terem Himmel besagter Admin im Biiro,
der an diesem Tage eigentlich Urlaub hat-
te. Das machte die Ermittlungen deutlich
schwieriger: mit fremder Hardware im
Reich des IT-Experten. Dieser wollte an
seinem Urlaubstag iibrigens pflichtbe-
wusst einen wichtigen Server aktualisie-
ren. Erste Diagnosen unter Auswertung
des gesamten externen und internen Da-
tenverkehrs ergaben schnell einen ersten
Befund: Der Upload lag regelmiBig fiir
kiirzere Zeiten bei fix 2 MBit/s, verur-
sacht nahezu ausschlieflich durch HTTP-
Datenstrome. Die 15 VoIP-Leitungen hat-
ten daran nur einen sehr kleinen Anteil.
Bei einer Standleitung mit synchron 2
MBit/s stand damit die wahre und zu-
gleich simple Problemursache nach Wo-
chen des Leidens schnell fest: eine durch
Web-Downloads verstopfte Leitung.

Sabotage oder doch
,nur” technisches Problem?

Durch fehlendes Traffic-Shaping fehlte
den empfindlichen VoIP-Verbindungen
die verldsslich notwendige Bandbreite —
gut zu erkennen in einer Wireshark-Vi-
sualisierung mit Gegeniiberstellung des
gesamten Datenverkehrs und des in Spit-
zenzeiten zwangsweise pendelnden VolP-
Traffics. Der daraufhin entlastete Admi-
nistrator wurde endlich eingeweiht und
zur weiteren Problemanalyse in die Ge-
spriche und Untersuchungen einbezogen.
Er hatte auch gleich eine Erkldrung fiir
die von der Geschiftsleitung pauschal ge-
schilderten Performanceprobleme im
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LAN. 20 bis 30 MByte grofie Excel-Da-
teien bendtigen in einem 100-MBit-Netz-
werk nun einmal einige Sekunden Uber-
tragungszeit. Fall gelost, Admin entlastet,
Team wieder an einem Tisch.

Kein Hacker, nur
ein Ressourcenfresser

Solche Fille sind gar nicht so selten. In
einer dhnlichen Situation litt ein mittel-
stindisches Fertigungsunternehmen in
der Automobilbranche seit Wochen unter

einer extrem langsam arbeitenden IT-In-
frastruktur. Man hatte beinahe alles schon
versucht: Austausch von Kupferleitungen
gegen Glasfaser zur Ausschaltung von
Storungen durch eventuelle starke elek-
tromagnetische Strahlung, den Einbau
von 6 GByte RAM in einem 32 Bit-Ser-
versystem und ganz besonders das Hin-
und Herschieben der Verantwortung zwi-
schen einem IT-Dienstleister fiir die In-
frastruktur und einem anderen fiir das
stark verzogert arbeitende ERP-System.
Letztendlich, so vermutete man, muss-
ten wohl Hacker der Konkurrenz am Werk

Checkliste zur Einschatzung
der Gefdhrdung eines Unternehmens

- Zeigt die Geschaftsfihrung den erklarten
Willen, fur die Pravention Ressourcen (bei-
spielsweise Personal) zur Verfiigung zu stel-
len?

- Steht ein ausreichendes Budget fiir die In-
tegration beziehungsweise planvolle Vorbe-
reitung der Nutzung neuer Technologien zur
Verfligung?

- Wurden Schutzbedarf und darauf beruhen-
de Gefahren als Teil eines ganzheitlichen be-
trieblichen Kontinuitatsmanagements (BKM)
analysiert?

- Wird die IT-Infrastruktur in Audits regel-
malig auf IT-Sicherheit, insbesondere kon-
krete Sicherheitslicken, tberprift? Sind da-
bei auch Angriffsvektoren durch Innentater
berticksichtigt?

- Besteht der Wille, erkannte Probleme im
festgelegten Umfang zu beseitigen und da-
riber hinausgehende Praventivmalnahmen
zu ergreifen?

- Werden die Praventions- und Reaktionspla-
ne getestet?

- Erhalten Administratoren und IT-Anwender
regelmaRig Schulungen, damit sie Gefdhr-
dungspotenziale besser einschatzen und qua-
lifizierter reagieren konnen?

- Wird eine aktive Sicherheitskultur gelebt
und geférdert?

Je mehr Fragen mit ,nein“ beantwortet wer-
den, desto groRer ist der Handlungsbedarf in
Sachen Sicherheitskultur und desto weniger
sind Unternehmen fir Sicherheitsvorfélle und
Angriffe auf ihre IT geristet.

sein, die das Netzwerk sabotiert hatten.
Die tatsdchliche Ursache hingegen war ei-
ne iiber Wochen unbemerkt ausgefallene
Battery Backup Unit des RAID-Control-
lers im Server. Der Controller schaltete
seinen Cache ab, die Festplattenperfor-
mance ging in den Keller und damit auch
die Verarbeitungsgeschwindigkeit der be-
tagten und Disk-1/O-intensiven ERP-
Software.

Nicht regelgerechter Fernzugriff:
Bei einem weltweit tdtigen Industrieun-
ternehmen mit mehreren Tausend Clients
und einigen Hundert Servern hatte eine
aufmerksame IT-Mitarbeiterin zufillig
entdeckt, dass der IT-Dienstleister eine
bestimmte, nicht genehmigte Remote-
Management-Software eingesetzt haben
musste, da diese sich an einer Stelle
nicht wieder sauber deinstalliert hatte.
Da diese Software technisch die Mog-
lichkeit bietet, Mitarbeiter und deren Da-
ten so aus der Ferne zu iiberwachen, dass
diese weder zustimmen miissen noch die
Uberwachung iiberhaupt bemerken, war
die Geschiftsleitung in heller Aufregung,
ein auslidndischer Mitbewerber konnte
dies gezielt einsetzen, um Geschiftsge-
heimnisse zu entwenden.

Wenn Faulheit
wie Spionage aussieht

Es wurden ausgewihlte Clients bitgenau
IT-forensisch gesichert sowie Registry-
Eintrdge, Konfigurationseinstellungen
und Logfiles auf Servern und Clients
teilautomatisiert eingesammelt und durch-
gesehen. Es zeigte sich, dass diese Soft-
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ware auf zahlreichen Systemen eingesetzt
worden war. Bei einer Festplatte eines
Rechners, von dem aus Uberwachungen
stattgefunden hatten, konnten die Ex-
perten nur noch bestédtigen, dass diese
gerade datenschutzkonform vollstindig
durch Uberschreiben mit Zufallsmuster
geloscht worden war. Auch fand man
iiberfliissige administrative Freigaben
gesamter Volumes fiir Windows-Rechner
von Schliisselpersonen. Letztlich jedoch
konnte Entwarnung gegeben werden:
Mehrere Administratoren hatten eine Soft-
ware eingesetzt, die nicht den IT-Richt-
linien entsprach, nicht datenschutzkon-
form und nicht lizenziert war. Und das
alles nur, um sich die Arbeit ein wenig zu
erleichtern. Der Verdacht auf Spionage
erwies sich als unbegriindet, drgerlich
und teuer war es trotzdem.

Datenklau mit USB-Sticks & Co.:
Vergleichsweise hdufig kommt es vor,
dass Unternehmen den Verdacht dufern,
vertrauliche Daten konnten abgeflossen
sein. Es ist schwierig, aber je nach Rah-
menbedingungen nicht unmdoglich, den
Nachweis iiber einen tatsdchlichen Da-
tenverlust zu fithren. Mal verraten aus
dem freien Speicher wiederherstellbare
Teile aus Web-Mails, welche Informatio-
nen und Anhinge versendet wurden, mal
gibt es Vorschaubilder oder Indexeintrige
zu Daten auf ehemals angeschlossenen
Datentrigern. Und manchmal helfen auch
Namen und Zeitstempel zuletzt bearbei-
teter oder angeschauter Dateien. Sicheren
Schutz vor dem Herausschleusen von Da-
ten aus Unternehmen bietet aber nur Soft-
ware, die Datentrdger und Datentransfers
per Gruppenrichtlinie einschrinkt sowie
inhaltlich tiberwacht. Ihr Einsatz erfordert
aber zwingend, dass rechtliche Fragen
der Mitarbeiteriiberwachung geklirt sind.

Datenklau mit
kreativen Methoden

Im folgenden Fall war durch geschickte
Analysen nachvollziehbar, wie Daten
das Unternehmen verlassen hatten, ob-
wohl der verdidchtigte Mitarbeiter beson-
ders kreativ bei der Methode des Daten-
diebstahls war. Das Unternehmen hatte
die USB-Ports gesperrt und die Nutzung
externer Datentriiger verboten. Der Mit-
arbeiter jedoch kopierte die Daten iiber
seinen Dienst-PC vom Server auf sein
an seinen Dienst-PC iiber Cradle ange-
schlossenes digitales Diktiergerdt und
konnte sie zu Hause auf seinen PC iiber-
tragen. Die Windows-Registry und die
Auswertung von MRU-Listen des Dienst-
PCs belegte den Kopiervorgang vertrau-
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Glossar

File Carving: Toolgestltztes Wiederherstel-
len von Dateien ohne Zugriff auf das Da-
teisystem anhand von Signaturen.

Google Dorks: Spezielle Suchanfragen, mit
denen man via Google-Suche (oder mit an-
deren Suchmaschinen) unsichere PHP-In-
stallationen, Informationslecks und vieles
mehr auf Webservern finden kann.

Local-File-Inclusion-Schwachstelle:
Schwachstelle, die darauf beruht, dass Be-
nutzereingaben nicht gepriift werden und
ein Angreifer Gber manipulierte Eingaben
beliebig oft Dateien auf dem Server einbin-
den und anzeigen lassen kann.

Pentest/Penetrationstest: Von beauftragten
Sicherheitsexperten gezielt durchgefiihrte
Einbruchstests in Systeme, um potenzielle
Sicherheitsliicken und Schwachstellen zu
entdecken.

Screen-Scraper: Werkzeuge, mit denen
man gezielt Bildschirminhalte auslesen und
maschinell weiterverarbeiten kann. Bei
Webseiten versteht man unter Web Scra-
ping zum Beispiel das Extrahieren von bei-
spielsweise Formulardaten.

licher Daten auf das Gerit, auf dem sich
normalerweise nur Sprachnotizen befin-
den. Der Arbeitgeber stellte das Diktier-
gerdt sicher und beauftragte eine foren-
sische Analyse. Mittels Carving waren
umfingliche vertrauliche Daten wieder-
herstellbar und der Fall gelost.

Bei der nachtriglichen Betrachtung
von Sicherheitsvorfillen zeigt sich, wie
unterschiedlich die Betroffenen die Ge-
fahrdungslage einschitzen und ihre Prio-
ritdten setzen. Danach bemisst sich der
Aufwand, mit dem sie die Aufklidrung
und Aufarbeitung des jeweiligen Falles
betreiben. So herrscht etwa bei einigen
Unternehmen noch immer die Auffas-
sung, die eigene Webseite (inklusive Web-
anwendungen) sei eine bessere Litfal3-
sdule oder eine Art ,,Graffiti“ und konne
leicht wieder ,,iibermalt™ werden.

Nicht selten gibt es auch den Fall, dass
selbst Unternehmen mit erhéhtem Schutz-
bedarf zwar eine Trennung zwischen in-
ternem und externem Netz beispielsweise
durch Firewalls vollziehen, dann aber kei-
ne weitere oder nur eine unvollstindige
Separierung mehr im internen Netz durch-
fiihren. Eindringlinge und ganz besonders
Innentiter konnen so relativ frei in einem
einmal kompromittierten Netz agieren,
die Aufklidrung wird durch fehlende zen-
trale Knotenpunkte erschwert.

Es zeigt sich aber auch, dass Organisa-
tionen, die friih und konsequent gemein-
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sam mit eigenen ,,allgemeinen* IT-Exper-
ten und externen Sicherheitsdienstleistern
oder der eigenen Sicherheitsabteilung ei-
nen Untersuchungsplan entwickeln und
diesen umsetzen, schneller zu Ergebnis-
sen und einer Aufkldrung der unange-
nehmen Lage gelangen. Diesen Fillen
gemeinsam ist oft der hilfreiche Input
der eigenen IT-Administratoren, denn
sie haben die grofite Erfahrung mit der
im Unternehmen eingesetzten Technik.
Zwar verlduft jeder Sicherheitsvorfall
anders, das grobe Raster der Vorgehens-
weise bleibt jedoch gleich (Abb. 4).

Vermeidbare Hirden
bei der Aufklarung

Selbstverstindlich gibt es viele grofe wie
kleine Unternehmen mit addquaten Si-
cherheitsmafinahmen und vorbildlicher
Storfallreaktion. Was aber, wenn die IT-
Systeme selbst ,,.kugelsicher* sind, exter-
ne und nur fliichtig bekannte Besucher
sich jedoch frei und unbeaufsichtigt im
Gebédude bewegen konnen oder sdmitli-
che Mitarbeiter unkontrollierten Zutritt
in alle IT-Rdume haben? Denn Informa-
tionssicherheit umfasst nicht nur die IT
selbst, sondern auch alle im Umfeld be-
teiligten Systeme, Prozesse und Men-
schen.

Aus der Sicht derjenigen, die die Si-
cherheitsvorfille analysieren sollen, erge-
ben sich oft dhnliche Herausforderungen
bei der Untersuchung und Aufarbeitung.
Beriicksichtigt man einige Faktoren je-
doch schon im Vorfeld, lassen sich man-
che Vorfille schneller aufkliren.

In vielen IT-Umgebungen ist das Ad-
ministratorpasswort fiir alle Systeme
identisch und wird zudem selten oder nie
gedndert. IT-Richtlinien, dass Passworter
komplex sein miissen, man sie regelmé-
Big dndern muss und nicht weitergegeben
darf, werden in der Praxis vielfach nicht
umgesetzt oder umgangen. Dann ist es
schwierig oder sogar unmoglich, fest-
zustellen, welcher Administrator welche
Aktionen ausgefiihrt hat oder ob es ein
externer Angreifer war.

Fille, in denen der Administrator
selbst im Fokus steht, gestalten sich oft
besonders anspruchsvoll, da Administra-
toren aus gutem Grund zum einen eine
besondere Vertrauensrolle innehaben und
zum anderen etwaige Untersuchungs-
oder Gegenmalinahmen schnell erkennen
und enttarnen konnen. Hier ist ein beson-
ders geschicktes Vorgehen mit griindli-
cher Vorbereitung und Fingerspitzenge-
fiihl notig sowie gelegentlich verdeckte
Vorgehensweisen.
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Auch erschweren immer wieder un-
klare und unvollstindige Dokumentatio-
nen der Betroffenen das Nachvollziehen
relevanter Vorginge. Besonders proble-
matisch ist jedoch, dass verstirkt kleinere
und mittelstdndische Unternehmen bei
Sicherheitsvorfillen zu lange mit dem
Beauftragen von Fachleuten warten und
zunichst eigene, nicht immer ausrei-
chend qualifizierte Analyse- und Gegen-
mafBnahmen ausprobieren. Dabei kann
es zur Zerstorung oder Verdnderung von
Datenbestinden kommen, die als Beweis-
mittel eine wichtige Rolle spielen.

Aufgrund des Integrationsbedarfs neuer
Endgerite und IT-Systeme, die in den
letzten Jahren zunehmend in Unterneh-
men Eingang gefunden haben, ist der
Schutzbedarf noch weiter angestiegen.
Die Erfahrungen und die voran skizzier-
ten Fille zeigen, dass die neuen Systeme
in Sicherheitserwigungen vielfach nicht
ausreichend beriicksichtigt werden -
nicht zuletzt aufgrund der gestiegenen
Komplexitit der Einzelprodukte. Gele-
gentlich fiihren selbst triviale Probleme
zu kritischen Situationen, die meist aber
vermeidbar gewesen wiren. Deshalb ist
bei Sicherheitsvorfillen im Mittelstand
verstarkt festzustellen, dass &hnliche
Ursachen und Reaktionsmuster die Ent-
stehung von Sicherheitsvorfillen begiins-
tigen. Die Fragen im Kasten ,,Checklis-
te...“ liefern eine erste Einschitzung,
wie es um die Sicherheitskultur bestellt
und das Unternehmen in Ernstfall vorbe-
reitet ist.

Lessons learned
und was zu tun bleibt

Jeder Sicherheitsvorfall liefert, unabhin-
gig von seinem Ausgang fiir die Betrof-
fenen sowie die beteiligten IT-Experten,
wertvolle Erfahrungen und Erkenntnisse
zur Vermeidung oder wenigstens zur Auf-
kldrung zukiinftiger Fille. Als IT-Sicher-
heitsberater, Pentester oder Auditor mag
zwar das Wissen in den Bereichen Si-
cherheit und Forensik besonders ausge-
prigt sein. Kaum jemand verfiigt jedoch
iiber jahrelange Erfahrung in der Admi-
nistration aller am Markt erhéltlicher IT-
Systeme. Die enge Zusammenarbeit mit
Betroffenen ist daher meist notig und
sinnvoll, insbesondere auch, um die not-
wendigen Ressourcen und Informationen
zu erhalten. Das Einbeziehen von IT-Ad-
ministratoren ist manchmal sogar die ein-
zige Moglichkeit, um effizient zu einer
Klirung eines Vorfalls zu gelangen — vo-
rausgesetzt, der Administrator war nicht
selbst der Schuldige.
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Als IT-Sicherheitsvorfille eingestufte
Ereignisse miissen stets griindlich unter-
sucht werden. Nicht immer, aber gele-
gentlich sind spektakulidre Hacks oder
kriminelle Energie die Ursache. Weitaus
hdufiger sind menschliche oder techni-
sche Fehler wie Nachlissigkeit, man-
gelnde Erfahrung, Arroganz, Versehen,
Zeitnot oder Designfehler die wahre Ur-
sache des Ubels. Letztlich hilft rechtzei-
tiges Vorbeugen noch immer am besten.
Das braucht aber Uberzeugungskraft
und Budget, um eine umfassende Sicher-
heitskultur einzufiihren. Insbesondere
gewachsene Infrastrukturen bergen die
groften Risiken, da Unternehmen sich
hdufig unbemerkt in eine digitale Sack-
gasse gefahren haben, die sie nur mit ei-
nem grofen finanziellen Kraftakt verlas-
sen konnen. Ohne Administratoren oder
IT-Beauftragte unter Pauschalverdacht
zu stellen: Vertrauen ist gut und notwen-
dig, vorausschauende Priavention und ei-
ne regelmiBige Uberpriifung auf die
Einhaltung von Regeln ist aber gleicher-
mafen bei allen erforderlich. (ur)
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