
Die Windows-Registry dient
als umfassende, vom Kon-

figurationsmanager im Kernel
verwaltete Datenbank des
Windows-Systems und aller
Systemdienste und -prozesse.
Sie speichert vielfältige Steue-
rungsinformationen zu Sys-
temeigenschaften (Hard- und
Software inklusive Anwendun-
gen und Benutzeroberfläche)
sowie über Nutzeraktivitäten.
Diesen Informationsreichtum
unterschätzen Windows-An-
wender oft.

Man unterscheidet Sys-
tembereiche („Kernel-Land“)
von Einträgen, die sich je ei-
nem Nutzer zuordnen lassen
(„User-Land“). Die Einträge
sind als Werte unter Schlüsseln
mit diversen Namen abgelegt.
Da sie mit Zeitstempeln  ver -
sehen sind, können Ermittler
die Registry auch wie ein Log-
buch als Abfolge von Ereignis-
sen interpretieren und anderen
Datenspuren des Systems ge-
genüberstellen – eine  Gold -
mine zum Analysieren eines

Windows-Systems, um einen
eventuellen Missbrauch fest-
stellen zu können.

Aus der Registry lassen
sich Hinweise auf das Wissen
eines Verdächtigen gewinnen,
auf Informationsabflüsse, Ma-
nipulationen des Systems, in-
stallierte Software, Kennungen
und Kennwörter der Anwender
oder darauf, was ein Nutzer
zuletzt getan hat (most recent-
ly used, MRU). Zudem kann
ein Anwender dort Informatio-
nen verstecken.

Die genauen Auswertungs-
möglichkeiten hängen von der
Windows-Version und den
Nutzereinstellungen zur Da-
tensparsamkeit ab. Zu den ty-
pischen Ergebnissen zählen
die folgenden:
–ˇVom Nutzer angelegte, ge-
nutzte oder gespeicherte Datei-
en und Dateiverknüpfungen,
–ˇLaufwerksbuchstaben, unter
denen Verzeichnisse (auch mo-
biler Medien) mit dem System
verbunden waren,
–ˇvon der Kommandozeile
aus gestartete Programme,
–ˇEinstellungen der Netz-
werkkarten und Netze, mit de-
nen der Rechner zuletzt ver-
bunden war: Bei Laptops gibt
die Liste der jemals verbunde-
nen WLANs Hinweise auf ein
Bewegungsprofil.
–ˇSuchanfragen der Anwender
im lokalen System sowie bei
Internet-Suchmaschinen,
–ˇWebsite-Besuche und dorti-
ge Formulareingaben,
–ˇGeräte, insbesondere mobi-
le Medien (etwa USB-Sticks
oder Digitalkameras), die mit
dem Rechner verbunden wa-
ren, inklusive Zeitpunkten und
Seriennummern. Leider haben
etliche USB-Geräte keine Se-
riennummer, sodass Windows
jeweils dynamisch eine Pro-
forma-Nummer vergibt, mit
der sich ein Gerät aber nicht
identifizieren lässt. Die Liste
der angeschlossenen Geräte
kann als Plan zur Sicherstel-
lung von Asservaten bei der
Hausdurchsuchung dienen, so-
weit die Geräte eindeutige Se-
riennummern aufweisen.
–ˇSchadsoftware oder Anti-
Forensik-Software, die instal-
liert ist oder war, und Informa-
tionen darüber, wann sie lief.

Oftmals lassen sich aus frü-
heren Registry-Kopien und ih-
ren Verfallsformen noch Da-
tenspuren rekonstruieren, die
der Nutzer anderswo bereits
gelöscht hat.

Anforderungen 
an Forensik-Tools
Übliche Registry-Editoren (wie
regedit und verbesserte Nach-
bauten) reichen für die foren-
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Spurensuche in der Windows-Registry

Goldmine
Alexander Geschonneck, Alexander Sigel

In der Registry, dem Herzen eines Windows-Systems, finden sich 
nicht nur Systemeinstellungen, sondern auch Gebrauchsspuren und 
häufig die Zeitpunkte der Änderungen – mit geeigneten Werkzeugen
und Methoden angezapft eine unschätzbare Quelle für  computer -
forensische Analysen.
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sische Analyse nicht aus. Er-
mittler benötigen insbeson dere
Funktionen in folgenden Be-
reichen:
–ˇAuswertung aller Informa-
tionen verschiedener  Win -
dows-Systeme, nicht nur des
laufenden,
–ˇAuswertung sowohl der vo-
latilen als auch der statischen
Inhalte,
–ˇVergleich der Zustände zu
unterschiedlichen Zeitpunkten,
inklusive Sicherungskopien,
–ˇAnalyse und grafische Dar-
stellung von Ereignisabfolgen
anhand der Zeitstempel,
–ˇWiederherstellung gelösch-
ter Registry-Dateien und -Ein-
träge,
–ˇFinden von Einträgen im
„Schlupfspeicher“ (slack space)
und robuste Anzeige auch un-
vollständig erhaltener Infor-
mationen,
–ˇDefinition von Signaturen
und Extraktions-Schablonen

für forensisch relevante Ein-
träge,
–ˇKorrelation von Informatio-
nen aus verschiedenen Einträ-
gen, etwa in Tabellenform,
–ˇübersichtliche  Dokumen ta -
tion in nachvollziehbaren,
flexibel anpassbaren forensi-
schen Berichten,
–ˇUnterstützung bei der Inter-
pretation binärer und codierter
Werte,
–ˇausgefeilte Suchfunktionen
über Einträge in verschiede-
nen Bereichen, Codierungen
und Formaten,
–ˇZugriff auf geschützte Be-
reiche und Entschlüsselung
verschlüsselter Bereiche, so-
weit möglich und rechtlich
zulässig.

Das Folgende bezieht sich
auf die entsprechenden Funk-
tionen der frei verfügbaren
Werkzeuge RegRipper und
Volatility sowie in den kom-
merziellen, integrierten Foren-

sik-Werkzeugen ProDiscover
Forensics, X-Ways Forensics,
EnCase Forensic und Forensic
Toolkit (FTK).

Grundsätzlich ähneln die
Arbeitsweisen all dieser Werk-
zeuge einander, wobei sie un-
terschiedliche Schwerpunkte
setzen. Trotz einiger Verände-
rungen haben sich die Struktur
sowie die wesentlichen Inhalte
der Registry in Vista und
Windowsˇ7 nicht geändert.
Neu sind insbesondere trans-
aktionsbasierte Registry-Än-
derungen (TxR) sowie virtuel-
le Registries (Umleitung von
Schreibzugriffen). 

Verschiedene Windows-
Versionen halten die Registry-
Daten auf unterschiedliche
Weise im Hauptspeicher. Noch
nicht alle Werkzeuge erfassen
Registry-Einträge unter Vista
und Win7 vollständig. Für ei-
ne umfassende Auswertung
und den Vergleich der damit
erzielten Ergebnisse benötigt
man daher mehrere. Es kommt
nicht darauf an, ob eines von
einem bekannten Hersteller ei-
ner Forensic Suite stammt,
sondern ob es das tut, was man
genau benötigt, und ob man
versteht, was es tut. Eine fo-
rensische Analyse setzt voraus,
dass man wichtige Konzepte
versteht, weiß, welche Mög-
lichkeiten und Grenzen es gibt
und wie man Erweiterungen
und fallspezifische Anpassun-
gen vornehmen kann. Nur die
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x-TRACT
● Windows nutzt eine Registrierungsdatenbank (Registry) 

als zentralen Speicher für vielerlei Systeminformationen.
● IT-Forensiker finden Anwendungs- und Benutzerinformationen

nicht nur in den Registry-Dateien selbst, sondern in deren 
temporären Kopien anderswo auf der Platte oder im RAM.

● Zum Filtern, Vorsortieren und übersichtlichen Darstellen 
der Informationsfülle stehen Ermittlern diverse freie und 
kommerzielle Werkzeuge zur Verfügung.

Bei Laptops gibt
die Liste der jemals

genutzten WLANs
Hinweise auf ein
Bewegungsprofil

(erstellt mit 
RegRipper, 

Abb. 1).

Ab Windows 
Vista lassen sich

Netzwerk-Verbin-
dungen detailliert

auswerten (erstellt
mit RegRipper,

Abb. 2). 
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Analysefunktion eines Werk-
zeugs aufrufen zu können,
reicht nicht aus.

Grundlagen und
Vorgehensweise
Die Registry ist in mehrere lo-
gische Bereiche (Hives) aufge-
teilt. Informationen liegen teils
statisch in physischen Dateien
vor, teils nur im Hauptspeicher

(etwa im Hardware-Hive),
sind also flüchtig (volatil). Die
genaue Aufteilung und der Ab-
lageort unterscheiden sich je
nach Betriebssystem-Version
und Einstellung. Systeminfor-
mationen finden sich in der
Windows-NT-Familie ohne
Dateierweiterung unter %WIN
DIR%\System32\Config\. Win -
dows erstellt automatisch Si-
cherungskopien der Dateien,
ein Nutzer kann sie zudem

manuell anlegen. Sie können
Informationen über ältere
Stände oder inzwischen wie-
der gelöschte Schlüssel ent-
halten. Möglicherweise gibt
es auch insgesamt gelöschte
ältere Hives.

Die physischen Speicher -
orte der Sicherungskopien sind
wiederum von der Windows-
Version abhängig (z. B. Wie-
derherstellungspunkte oder Vo-
lume-Schattenkopien, Volume

Snapshot Service – VSS). Man
muss wissen, welche Hives wo
gesichert sind und wie man un-
terschiedliche Versionen  mit -
einander vergleicht, etwa mit
regmultidiff.pl aus dem Perl-
Modul Parse::Win32Registry.
Für XP-Wiederherstellungs-
punkte leistet dies etwa RipXP
aus der RegRipper-Sammlung.

Sollen Informationen über
die Registry am „lebenden
System“ (Live- oder Online-
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Forensik-Werkzeuge für die Registry-Analyse im Überblick
Parse::Win32Registry: Entwickler können über die Win32-API
auf die Registry zugreifen, unter Perl etwa mit Win32::TieRegistry.
Das Verwenden der Windows-API hat jedoch aus forensischer
Sicht einige Nachteile; in manchen Fällen sind direkte Systemzu-
griffe zu bevorzugen. Die Windows-API rückt nicht immer alle
Informationen ungefiltert heraus. Dann sind Ermittler mit einem
Werkzeug, das auf einer tieferen Ebene ansetzt, besser bedient.
Das objektorientierte Perl-Modul Parse::Win32Registry von James
MacFarlane kommt ohne Rückgriff auf die API aus und enthält
außerdem einige nützliche Kommandozeilen-Werkzeuge sowie ei-
nen auf Gtk2-perl-basierenden Registry-Viewer.

RegRipper: Harlan Carvey, Spezialist für Computerforensik und
Incident Response, hat durch seine Bücher [1] und insbesondere
mit seinem frei verfügbaren Werkzeug RegRipper die Forensik der
Windows Registry erheblich vorangebracht. Er gilt daher als „Kö-
nig der Registry-Analyse“. Anfang 2011 wird sein Buch „Win -
dows Registry Forensics“ erscheinen.

Im Unterschied zu üblichen Registry-Viewern handelt es sich bei
dem in Perl geschriebenen RegRipper um ein Werkzeug zum Ex-
trahieren, Korrelieren und Anzeigen spezifischer forensisch rele-
vanter Informationen in Form übersichtlicher Berichte. RegRip-
per basiert auf Parse::Win32Registry und lässt sich flexibel über
spezifische Plug-ins erweitern (derzeit sind 72 enthalten). Dritte
haben weitere Plug-ins sowie einen Plug-in-Generator veröffent-
licht. Regscan zeigt Basisinformationen über jeden Dienst. So
kann Malware dadurch auffallen, dass in den Registry-Einträgen
svchost erscheint:

regscan | find "svchost.exe -k netsvcs"

Regslack findet Registry-Einträge im Schlupfspeicher. RegRipper
2.02 hat eine einfache, aber ausreichende grafische Oberfläche;
Rip und RipXP sind kommandozeilenorientiert. RipXP berück-
sichtigt Registry-Informationen aus XP-Wiederherstellungspunk-
ten. Um etwa alle Einträge für UserAssist Active Desktop zu be-
kommen, ruft man das Plug-in userassist mit einer passenden
Hive-Datei unter Angabe des Restore-Verzeichnisses auf:

ripxp -r <hive_datei, hier ntuser.dat> -d <restore_Verzeichnis> —
-p <Plugin_Modul, z.B. userassist>

Das Werkzeug ist flexibel und mit Perl-Kenntnissen leicht zu er-
weitern. Zusammen mit den Perl-basierten ProScripts in ProDis-
cover Forensics hat RegRipper ein großes Potenzial für tiefgehen-
de Untersuchungen und eine weitgehende Automatisierung in
umfangreichen Fällen.

Das Volatility Framework (in Python) ist unverzichtbar zum
Analysieren von Hauptspeicherinhalten. Spezifische Registry-
Analysen sind mit Plug-ins möglich, etwa mit den frei verfügbaren
VolReg und VolRip von Brendan Dolan-Gavitt. VolReg imple-
mentiert Besonderheiten der Hauptspeicher-Analyse von Regis-
tries (nur Windows XP), VolRip (nur unter Linux) ist eine Hülle,

mit der sich RegRipper direkt unter Python nutzen lässt. Mit Hive -
Scan findet man den Rohversatz der Hives im Hauptspeicher, mit
HiveList zeigt man für den ersten Hive die Adressen und Pfa-
de/Namen der Hives an. Nun kann man mit PrintKey Details zu
Schlüsseln ausgeben, oder mit einer der vier Dump-Funktionen In-
formationen ausgeben: HashDump für lokale Kennwort-Hashes,
CacheDump für zwischengespeicherte Anmeldeinformationen von
Windows-Domänen, LSADump für den über die Local Security
Authority (LSA) geschützten Speicher, der Kennwörter enthalten
kann, sowie HiveDump, das alle Informationen über Schlüssel und
Werte als CSV-Datei ausgibt.

Derzeit eignet sich das Volatility Framework leider nur für  Win -
dows XP. Man darf auf Erweiterungen gespannt sein.

ProDiscover Forensics kann Registry-Dateien in einem Viewer
anzeigen. Es ist mit Skripten in der Perl-basierten Sprache Pro-
Script beliebig automatisierbar. Die API steht in Form des Mo-
duls ProScript.pm zur Verfügung. Carvey beschreibt dies und
stellt passende Skripte bereit. Die Perl-Automatisierung lässt sich
gut mit RegRipper koppeln.

Forensic Toolkit (FTK) und Registry Viewer (RV): Die forensi-
sche Analyse-Plattform FTK3 ist im Funktionsumfang vergleich-
bar mit EnCase oder X-Ways (siehe unten). Der Registry-Viewer
läuft autonom oder integriert in FTK3. Mittels grafischer Konfi-
guration lässt sich die Suche auf interessant erscheinende Schlüs-
sel eingrenzen. Flexible Schablonen für zusammenfassende Be-
richte, von AccessData veröffentlicht, erlauben übersichtliche
Ausgaben. In Kombination mit dem Password Recovery Toolkit
(PRTK) lassen sich bestimme Daten entschlüsseln. Für auf diese
Weise nicht ermittelbare Kennwörter kann man eine Wortliste aus
dem Registry-Viewer exportieren – für einen Brute-Force-Lexi -
kon-Angriff mittels PRTK.

Bei X-Ways konfiguriert man Schablonen textbasiert, bei FTK in
der grafischen Oberfläche. Das ermöglicht aussagekräftige Be-
richte, jedoch keine komplexeren Auswertungen, insbesondere
Korrelationen verschiedener Schlüssel.

Mit EnCase Forensic mountet der Ermittler Hive-Dateien zum
Anzeigen, was je nach Hive-Größe eine Weile dauern kann. Das
Werkzeug stellt die Ergebnisse der Suche nach gelöschten
Schlüsseln und Einträgen im Schlupfspeicher grafisch und über-
sichtlich dar. EnCase kann ROT-13-transformierte Werte im
Klartext anzeigen, bietet aber für komplexere Fälle keine Unter-
stützung. Den mit Microsofts Encrypting File System (EFS) ge-
schützten Speicherbereich einer Registry kann allerdings die En-
Case Decryption Suite (EDS) automatisiert entschlüsseln und
analysieren. Um einen interessierenden Eintrag in einen Bericht
aufzunehmen, kann man unterschiedliche Lesezeichen setzen.
Eine Automatisierung von Registry-Auswertungen erlaubt  En -
Script auf eingeschränkte Weise. Zum Analysieren von Haupt-
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Forensik) oder von einem fo-
rensischen Image (post mor-
tem) ausgehend untersucht
werden? Sind neben statischen
Informationen auch volatile er-
forderlich? Sind nur aktuelle
Informationen relevant oder
auch alle Sicherungskopien so-
wie alle gelöschten Hives und
in Hives gelöschte Schlüssel?
Welche Fragestellungen ein
Ermittler auch immer bearbei-
tet – auf einen blinden Fleck

sei hingewiesen: Ein Angreifer
kann unter Umgehung des
Konfigurationsmanagers Ein-
träge im Hauptspeicher verän-
dern und wieder zurückzuset-
zen, ohne dass Windows sie
physisch schreibt.

Wenn etwa jemand Berech-
tigungen temporär erweitert
und nutzt, zeigt dies mög li-
cherweise kein Image. Da
Hives ständig in Benutzung
sind, lassen sie sich nicht im

laufenden System kopieren
oder durchsuchen. In der Live-
Forensik hängt man daher die
Registry schreibgeschützt wie
ein Dateisystem ein (z. B. mit
SmartMount oder – unter Li-
nux – ntreg) oder nutzt ein Fo-
rensik-Werkzeug wie F-Re-
sponse Enterprise Edition,
gefolgt von einer forensi-
schen Registy-Analyse (etwa
mit Reg Ripper). Kann man
von einer Linux-CD booten,
empfiehlt sich F.I.R.E, das
automatisch alle gefundenen
Registry-Dateien ins Data-Ver-
zeichnis kopiert. Für eine um-
fassende Analyse müssen – wie
im Folgenden angenommen –
vom betreffenden Windows-
System sowohl ein Image des
Datenträgers mit statischen
Informationen als auch ein
Hauptspeicherabbild mit den
volatilen Informationen vor-
liegen.

Gelöschte Dateien
wiederherstellen
Aus dem Datenträger-Image
lassen sich gelöschte Registry-
Dateien in ihren unterschied-
lichen Verfallsformen ganz
oder teilweise wiederherstel-
len. Ältere Stände von Regis-
try-Dateien könnten sich unter
anderem in einer inzwischen
gelöschten Partition oder im
Schlupfspeicher befinden. Hier
kommt auch das Durchsu-
chen der ganzen Platte nach
Dateikennungen (Carving, in
diesem Fall die Überprüfung
auf den Dateityp „Registry“)
zum Einsatz. Unterschiedli-
che Registry-Informationen
hält Windows ständig an ver-
schiedenen Stellen im Haupt-
speicher.

Dank der Auslagerungs -
dateien pagefile.sys und hi-
berfil.sys finden sich manche
Registry-Einträge aus dem
Hauptspeicher in einem Da-
tenträger-Image wieder. Die
Datenstruktur von Registry-
Einträgen im Hauptspeicher
unterscheidet sich allerdings
von derjenigen der Hives und
hängt zudem von der  Win -
dows-Version ab. Zum Car-
ving von Registry-Informatio -
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speicher-Images lässt sich zum Beispiel der HBGary Respon-
der integrieren.

Das Mounten macht einen separaten Registry-Viewer überflüs-
sig, allerdings auch die Anzeige langsamer. EnCase fällt mehr-
fach durch längere Ladezeiten und hohe Latenzzeiten auf. Die
Menüführung ist durch die vielen Bereiche gewöhnungsbedürf-
tig. Der Filter auf Hives ist im Vergleich zu X-Ways etwas um-
ständlich zu bedienen. Zwar ist eine Registry-Analyse grund-
sätzlich möglich, jedoch im Detail etwas mühsam. Es fehlen
insbesondere vordefinierte Schablonen für Berichte über foren-
sisch interessante Einträge sowie Funktionen zur fortgeschritte-
nen inhaltlichen Analyse, wie in RegRipper mit Plug-ins umge-
setzt. RegRipper eignet sich als externer Viewer für EnCase.
Engagierte Anwender haben EnScript-Skripte veröffentlicht, die
das Analysieren der Registry und von Hauptspeicherinhalten er-
leichtern. Für spezielle Analysen empfiehlt es sich, Registry-In-
formationen aus EnCase zu exportieren und mit anderen Werk-
zeugen weiter zu untersuchen.

X-Ways Forensics kann das Carving als besondere Stärke für
sich verbuchen, wenngleich es Hive-Einträge nicht gesondert un-
terstützt. Mit geeigneten Schablonen kann X-Ways Forensics in
einfachen Fällen auch Teile von Registry-Informationen aus
Hauptspeicherabbildern extrahieren. Ohne Nachbearbeitung mit
anderen Werkzeugen geht es jedoch nicht. Der Registry-Viewer
zeigt bis zu 32 erkannte Registry-Dateien an. X-Ways Forensics
kann übersichtliche Berichte über potenziell relevante Einträge
im HTML-Format erstellen, die sich auf einfache Weise in an-
dere Dokumente übernehmen und zum Beispiel mit einer Tabel-
lenkalkulation sortieren und filtern lassen.

Welche Informationen in die Berichte einfließen, legen Schab-
lonen in der Konfigurationsdatei RegReport.txt fest. Dabei sind
Platzhalter erlaubt. Jeder Bericht enthält eine Auflistung von De-
tailangaben für die konfigurierten Schlüssel sowie folgende
Übersichten, die auf 12 Schlüsseln basieren und für Ermittler be-
sonders relevant sind: angeschlossene Geräte mit Seriennummer
(nach Carvey), Partitionen mit Disk-Signaturen, installierte Trei-
ber, Dateisysteme und Dienste.

Da X-Ways Forensics als interaktives Werkzeug konzipiert ist,
helfen Daten-Dolmetscher und Hex-Editor beim Interpretieren
binärer Registry-Einträge. Es orientiert sich bei der Registry-
Analyse ausdrücklich an der Arbeit von Carvey und besticht
durch das hohe Tempo. Signaturen und Carving-Schablonen sind
flexibel definierbar. Das Ausfiltern relevanter Registry-Dateien
aus einem Image ist bei X-Ways gegenüber EnCase intuitiver.
Bezüglich der Wiederherstellung gelöschter Schlüssel und dem
Durchsuchen des Schlupfspeichers sind X-Ways und EnCase in
etwa gleichwertig. Die Berichtsvorlage enthält eine umfassende
Auswahl forensisch interessanter Schlüssel, die Einstellungen
sind gut anpassbar. Die Tabellen am Ende des Berichts sind be-
sonders übersichtlich und hilfreich.
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nen sind komplexere Strategien
als einfache Signatursuchen er-
forderlich, die genauere Kennt-
nis über die Binärstruktur von
Registries sowie über die
Hauptspeicher-Organisation
voraussetzen. Mit Ausnahme
des VolReg-Plug-ins für Vola-
tility (nur Windows XP) unter-
stützen Werkzeuge dies jedoch
noch nicht ausreichend. 

Ob die Daten respektive 
-Fragmente der Struktur einer
Registry-Datei entsprechen,
zeigt zum Beispiel das Perl-
Modul Parse::Win32Registry.
Auch Hive-Dateien weisen ei-
nen Schlupfspeicher auf. Zum
Wiederherstellen gelöschter
Registry-Schlüssel aus Regis-
try-Dateien und zum Extrahie-
ren von Inhalten aus dem nicht
allozierten Bereich eignet sich
Regslack.pl aus der RegRip-
per-Sammlung. Bei EnCase
funktioniert dies über „Search
Entry Slack“ beim Mounten
einer Hive-Datei.

Der Ermittler muss genau
wissen, welche forensisch re le-
vanten Informationen unter
welchen Pfaden liegen, wie
sie zu interpretieren sind und
zusammenhängen. Die Schlüs-
sel weichen zwischen den
 Win  dows- Ver sionen leicht
 von einander ab. Für viele Sys-
teminformationen und Anwen-
dungsprogramme gibt es kei-
ne offizielle Dokumentation,
jedoch Zusammenstellungen

von Forensikern, die sich gut
als Vorlage für eigene Anpas-
sungen eignen.

Wer weitere relevante
Schlüssel ermitteln möchte,
kann etwa in einer virtuellen
Maschine Werkzeuge wie
RegMon, Regshot, InCtrl5
oder UnDOReg verwenden,
um herauszufinden, welche
Registry-Veränderungen be-
stimmte kon trollierte Interak-
tionen mit dem System hervor-
rufen. Zur Arbeitserleichterung
definiert man Schablonen, die
vielversprechende Einträge ex-
trahieren und automatisch in
Berichte eintragen. In X-Ways
pflegt man dazu eine  text -
basierte Konfigurationsdatei,
im Registry-Viewer von FTK
konfiguriert man häufig ver-
wendete Schlüssel mittels gra-
fischer Oberfläche.

FTK enthält vordefinierte
Schablonen für Berichte über

Registry-Einträge (Registry
Summary Reports, RSR), die
sich nach Bedarf anpassen las-
sen. Zusammenfassende Be-
richte erlauben, Einträge in
nutzerdefinierte Abschnitte
zu gliedern, mit Überschrif-
ten zu versehen und genau
anzugeben, welche Teile ei-
nes Eintrags nötig sind. Die
Korrelation zusammengehö ri -
ger Einträge realisiert Reg -
Ripper über Plug-ins, von 
denen sich mehrere unter ei-
ner  Op tion zusammenfassen
lassen.

Zeitstempel-
Analyse
Jeder Schlüssel trägt einen
Zeitstempel, wann dieser 
zuletzt geschrieben wurde
(LastWrite, entspricht Last
Modification Time). Obwohl

dies nicht einer vollständigen
„MAC time“ (Modification,
Access, Change respektive
Creation) entspricht, erlaubt
dieser Wert dennoch die Inter-
pretation einer Registry als
Logfile. So kann man auch
klären, ob ein Anwender Zeit-
stempel in anderen Bereichen
manipuliert hat. Seit Vista sind
viele Zeitstempel nicht mehr
gepflegt, daher kommt Zeit-
stempeln in der Registry, so-
weit noch vorhanden, eine
größere Bedeutung zu. Das
Datumsformat von Zeitstem-
peln ist nicht einheitlich, so
kommen das 32-Bit-Unix-
Format, das 64-Bit-Windows-
Format sowie ein 128-Bit-
Format vor. Zudem kann es je
nach Eintrag weitere Zeitstem-
pel geben.

Als Beispiel kann X-Ways
dienen, das den Zeitstempel in
der Statuszeile anzeigt. Der
Registry-Viewer von FTK de-
codiert Einträge wie FILE -
TIME-Objekte im SAM-Hive
automatisch. X-Ways und En-
Case zeigen Zeitleisten gra-
fisch an. RegRipper zeigt mit
dem Plug-in ACMru und der
Option -t Zeitstempel an, reg-
timeline.pl aus dem Perl-Mo-
dul Parse::Win32Registry gibt
für NT-Registries Schlüssel
und Werte in zeitlicher Rei-
henfolge aus.

Ein Eintrag hat einen Na-
men, einen Datentyp und einen
Wert (data). Der Wert muss ei-
nem von elf Datentypen ent-
sprechen. Ein Datentyp legt
die Länge und das Format der
Daten fest. So stehen im Da-
tentyp REG_BINARY Binär-
daten im Hexformat. Daten
in der Registry liegen in un-
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Die Liste der angeschlossenen Geräte mit Seriennummer kann als Grundlage zum
Sicherstellen von Asservaten bei der Hausdurchsuchung dienen (erstellt mit X-Ways
Forensics, Abb. 3).

Gelöschte Schlüs-
sel, hier  rekon -
struiert mittels 
 Reg Slack, können
sich als für Ermitt-
ler besonders inte-
ressant erweisen
(Abb. 4).
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terschiedlichen Codierungen,
ROT13-transformiert sowie
verschlüsselt vor. Deswegen
liefert das Suchen nach einer
Zeichenkette, etwa unter cyg-
win mit 

strings kopierte_hive_datei | —
grep suchmuster

mit Sicherheit unvollständige
Informationen. Jemand kann
Daten in der Registry verber-
gen, etwa mithilfe von Schlüs-
seln, die Windows nicht ver-
wendet, durch Ablegen von
Daten im Datentyp REG_BI-
NARY in anderen Codierun-
gen oder mit anderen Daten -
typen, durch Aufteilung von
Daten auf mehrere Schlüssel
oder die Nutzung eigener
Verschlüsselungen. Einige der
Werkzeuge bieten ausgefeilte
Suchfunktionen sowie Unter-
stützung bei der Interpretation
von Daten an. So decodiert
der Daten-Dolmetscher von X-
Ways interaktiv binäre Einträ-
ge und zeigt den zugehörigen
Datenblock synchronisiert an.

Aus Sicht des Forensikers
können verschlüsselte Infor-
mationen besonders wertvoll
sein. Die Registry enthält ei-
nen durch Verschlüsselung
geschützten Speicherbereich
(Protected Storage Area, im
Schlüssel „Protected Storage

System Provider“, PSSP).
Zudem können Daten je nach
Wert unterschiedlich codiert
oder verschlüsselt sein. Im
geschützten Bereich finden
sich zum Beispiel Kennwör-
ter und Zugangsdaten: Der
Internet Explorer speichert
Informationen beim Eingeben
in Web-Formulare, um eine
automatische Vervollständi-
gung anbieten zu können. 

Solche Informationen sind
nützlich, wenn man nachwei-
sen möchte, welches Wissen
ein Täter gehabt haben kann.
Zudem können Kennwörter
enthalten sein. Da Nutzer
Kennwörter häufig für  un -
terschiedliche Anwendungen
einsetzen, gelangt man so
möglicherweise an weitere
verschlüsselte Informationen.
Zugangsdaten zu Windows-
Systemen und Webseiten
können sich in verschiedenen
Caches befinden (SAM, Win -
INet API) und – wie auch für
Outlook/Outlook Express so-
wie private Netze – wieder-
herstellbar sein.

Sofern nach rechtlicher Ab-
wägung im Einzelfall zulässig,
können Ermittler verschiedene
Werkzeuge zum Extrahieren
von Daten aus geschützten Be-
reichen und zur nachfolgenden
Entschlüsselung einsetzen, da-

runter FTK mit dem Password
Recovery Toolkit (PRTK) oder
EnCase mit der EnCase De-
cryption Suite (EDS). Auf das
Exportieren, etwa mittels

volatility hashdump -f Speicher-
Image.im > -y System-Hive-Versatz -s
SAM-Hive-Versatz

folgt das Entschlüsseln mit all-
gemeinen Passwort-Entschlüs-
selungs-Programmen wie John
the Ripper und Ophcrack oder
mit auf geschützte Registry-
Bereiche spezialisierten Werk-
zeugen wie Protected Storage
Password Manager aus dem
Werkzeug Cainˇ& Abel.

Fazit und Ausblick
Die forensische Analyse von
Informationen aus Windows-
Registries hat mit RegRipper
und VolReg große Fortschritte
gemacht. Dennoch gibt es
noch viel zu tun. Dazu zäh-
len: die Fortentwicklung von
Extraktions- und Berichts-
schablonen zur komplexen
Korrelation verschiedener Re-
gistry-Einträge untereinan-
der, wie mit Plug-ins bei Reg -
Ripper begonnen, weitere
Funktionen zur Zeitstempel-
Korrelation, vertieftes Ver-
ständnis von Einträgen und

ihrer Bedeutung bei den verän-
derten und erweiterten Infor-
mationen in Vista,  Win dowsˇ7
und neuen Anwendungen 
sowie der Ausbau und die
verstärkte Nutzung von Me-
thoden der Hauptspeicher-Fo-
rensik für volatile Registry-
Inhalte. (un)
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