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DIGITALER ERSTHELFER

Werden Sie zum Digitalen Ersthelfer mit dem Riistzeug zur Betreuung von IT-Sicher- '
heitsvorfallen. Denn die digitale Welt hat unzahlige Vorteile, aber auch herausfordernde

Verdanderungen gebracht. Mittlerweile verwenden wir IT als Anwender oder Experten,

Entscheider, Entwickler oder Administratoren. Noch mehr als in der ,greifbaren“ Welt

treffen uns Vorfélle und Notfalle oft zum falschen Zeitpunkt, nicht optimal vorbereitet

oder liberhaupt zum ersten Mal.

Ohnehin ist jeder IT-Sicherheitsvorfall individuell und stellt uns damit manchmal vor i
zu grofRe Herausforderungen, bei denen wir die Folgen unserer Entscheidungen und

Reaktionen nicht ausreichend tiberblicken kdnnen. Und noch immer fiihren Unsicherheit

und Unerfahrenheit zu Zeitverlust, leider viel zu oft mit der Folge, dass Spuren und sogar

eigene Backups und damit ganze Existenzen verloren gehen.

Lernen Sie, wirksam zu reagieren

Wie grof ist das Risiko? Handelt es sich um einen kleinen Vorfall oder um ein kapitales - —
Schadensereignis mit existenziellen Folgen fiir Menschen oder Organisationen?

Wer kann helfen, wer tibernimmt Verantwortung? Was darf man tiberhaupt bei einem

IT-Sicherheitsvorfall aus rechtlicher Sicht tun und was nicht? Was kann, muss, soll und was darf ich

bei einem IT-Sicherheitsvorfall tun, wenn ich nicht Experte fiir solche Vorfalle bin?

In diesem Grundlagen-Seminar werden Sie angelehnt an die Prinzipien der Ersthilfe bei
medizinischen Notfallen ,Digitaler Ersthelfer” und lernen als Teilnehmer*in:

D Grundlegende Merkmale von IT-Sicherheitsvorfallen und den ,Werkzeugkoffer” der
Reaktionsmaoglichkeiten verstehen,

D Vorfalle besser erkennen und einordnen und diese geeignet eskalieren,

D kleine/einfache Vorfille selbst abschliefRend bearbeiten,

D grofte/kritische Vorfille addquat begleiten,

D wichtige rechtliche Einschrankungen besser verstehen sowie Expertenrat hinzuziehen.

(Auch) mit ersten Schritten zur IT-Vorfallsbewdltigung beitragen

Nach lhrer Teilnahme an diesem Seminar: Sie verstehen die wesentlichen theoretischen Grundlagen
und konnen diese in der spateren Praxis gewinnbringend verwenden. Ihnen sind die richtigen Kontakte
(Sachverstandige, Behdrden/Polizei, IT-Experten fiir spezifische Fachanwendungen, ...) bekannt.



Sie sind selbst als Ansprechpartner*in fiir Kollegen, Mitarbeiter oder Kunden qualifiziert und
geschatzt.

Bei der Reaktion auf einen IT-Sicherheitsvorfall (Incident Response) ist es wichtig, keine
groben Fehler zu machen. Es sind Risiken zu mindern, Schaden abzuwenden, rasch erforder-
liche Mitigationsmafinahmen sicherzustellen, wenn nétig Beweise zu sichern, Handlungen zu
dokumentieren, sowie Ablauf und Ursachen aufzuklaren. Nach einem IT-Vorfall gilt es, daraus
zu lernen und den zukiinftigen Schutz und die eigenen Fahigkeiten zu erhéhen.

Der Digitale Ersthelfer als wertvoller Teil guter Incident Response

Sie werden anhand konkreter Beispiele und Fille gemeinsam mit Ihrem Dozenten Lésungen
und Antworten finden auf Verhaltensregeln und Fragen wie:

D ,Wen benachrichtige ich wann von dem IT-Vorfall?“

D ,Lasseich das befallene IT-System an oder schalte ich es aus?*

D ,Wie gehe ich rechtlich an den IT-Vorfall heran und wer berédt mich dabei?“
D ,Wie sollich intern und extern kommunizieren?*
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Block 1: Grundlagen und Theorie

Gemeinsame Besprechung von Fallbeispielen

Grundlagen zu Informations- und IT-Sicherheitsvorfallen

Grundlagen der Incident Response und zugehariger IT-Forensik (auch: KRITIS)
Dokumentation von Vorfallen (Vorlagen, Tipps, hdufige Fehler)

Rollen- und Aufgabenbeschreibung des Digitalen Ersthelfers

Wesentliche rechtliche Grundlagen (z.B. welche Risiken und Folgen/
Konsequenzen sind mit dem Handeln oder dem Nicht-Handeln verbunden?)

Schaffung der geregelten Rolle ,,Digitaler Ersthelfer im eigenen Unternehmen

Block 2: Gemeinsame Praxisiibungen

World-Café: in moderierten Gruppen arbeiten wir an verschiedenen Praxisfragen
anhand des World-Cafés wird eine eine ,Wissenskarte“ erstellt

Live-Ubungslauf an einem realistischen Modell-Unternehmen ,,zum Anfassen®
(Vorfall erfassen/dokumentieren, Beweise sichern bzw. vor Untergang
schiitzen, Hilfe holen, wirksam und konstruktivim Team arbeiten, ...)

Block 3: Abschlussbesprechung

Reflexion des Seminar-Tages: was haben wir gelernt, was nehmen wir mit?
Gruppendiskussion, offene Fragerunde

Ubergabe der Teilnahmebescheinigungen
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Offene Schulung, Platze einzeln buchbar

Zielgruppe
IT-affine Mitarbeiter mit IT-Aufgaben (Administration, Koordination), sowohl fachliche

IT-Mitarbeiter (IT-Administratoren, Programmierer, IT-Projektleiter und allgemeine IT-Fach-
krafte) sowie IT-Laien, welche die Rolle eines Digitalen Ersthelfers einnehmen machten

Maximale Teilnehmerzahl
12

Veranstalter und Ort

DigiTrace GmbH, Zollstockgiirtel 59, 50969 Kadln

Martin Wundram

Enthaltene Leistungen

Unterlagenpaket (fiir den eigenen Gebrauch): Foliensatze

Vorlage/Formular fiir Incident-Erfassung

Handreichung , 10 goldene Regeln der Digitalen Ersthilfe*

Entwurf einer Leitlinie ,Digitaler Ersthelfer”

Aussagekraftige Teilnahmebescheinigung

Kaffee und Softdrinks wahrend der Schulungszeit

Leckeres Mittagessen (Lunch) im EuroNova arthotel direkt am Schulungsort

Preis pro Teilnehmer

499,00 £€ netto

So buchen Sie Ihren Platz

Formlose E-Mail an Lara Schwarz: schwarz@digitrace.de

Selbst zu buchende Leistungen

Anreise & Unterkunft. Es gibt am Schulungsort eine schéne Ubernachtungsmaglichkeit im
EuroNova arthotel mit rabattiertem Zimmerkontingent (vorbehaltlich Verfiigbarkeit).



D Dipl.-Wirtschaftsinformatiker Martin Wundram,

CEO DigiTrace

D Seit tiber 15 Jahren als Trainer und Referent fur

IT-Sicherheit und IT-Forensik tatig

D Fiihrt mit seinem Team regelmaRig Incident
Response und IT-Forensik fiir KMU bis Konzerne

durch

D Kennt als Penetrationstester auch das , Arsenal

der Angreifer

D Lehrbeauftragter der Universitat zu KéIn

Uber die DigiTrace GmbH

/ Erfahrener und unabhangiger
Dienstleister fiir IT-Sicherheit
und IT-Forensik
Leistungsspektrum z.B.
eDiscovery, Incident Response,
sachverstdndige Gutachten-
erstellung, Penetrationstests,
Quickchecks IT-Sicherheit, ...
»,Made in Kélle“: Vom Standort
Kdln aus fiir nationale und
internationale Kunden tatig

DigiTrace

DigiTrace GmbH
Zollstockgiirtel 59

50969 Koln

Telefon: 0221-6 77 86 95-0
info@digitrace.de

www.digitrace.de
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